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Glosario

ABM: Altas, Bajas y Modificaciones.

AGN: Auditoria General de la Nacion.

APN: Administracion Publica Nacional.

Argentina Compra: Sistema utilizado por la APN para la gestion de compras publicas,

reemplazado por el COMPR.AR.

BCP: Business Continuity Plan por su titulo en inglés Plan de Continuidad de

Negocio, permite a una organizacion garantizar la prestacion de un servicio

independientemente de las situaciones que puedan presentarse.

BD: Base de datos.

BID: Banco Interamericano de Desarrollo.

CASP: Cooperative Audit on Sustainable Public Procurement using Data Analytics,
por su titulo en inglés, Auditoria cooperativa de Compras Pablicas Sostenibles
utilizando analisis de datos

COMPR.AR: plataforma electronica que utiliza la Administracion Pablica Nacional
para la gestion de compras de bienes y servicios.

CONTRAT.AR plataforma electronica que utiliza la Administracion Publica
Nacional para la gestion de contratacion de obra publica.

CODbIT: Control Objectives for Information and Related Technology, por su titulo en
inglés, Objetivos de Control para Informacién y Tecnologias Relacionadas,
version 4.1. Se utiliza como marco de referencia de buenas préacticas en TI.

CPD: Centro de Procesamiento de Datos, también referido como Data Center.

DRP: Disaster Recovery Plan por su titulo en inglés Plan de Recuperacion de

Desastres, describe como una organizacion puede reanudar el trabajo rapidamente

después de un incidente no planificado.

EFSs: Entidades Fiscalizadoras Superiores.

GDE: Sistema de Gestion Documental Electrénica.
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IDI: INTOSAI Development Initiative por sus iniciales en inglés, Iniciativa de

Desarrollo de la INTOSAL.

INTOSAI: International Organization of Supreme Audit Institutions por sus iniciales
en inglés, Organizacion Internacional de Entidades Fiscalizadoras Superiores.

ISO 9004: Norma que proporciona orientacion para la administracion de una
organizacion mediante un enfoque de gestion de la calidad.

ISO 27000/1/2: conjunto de estandares, que proporcionan un marco de gestion de la
seguridad de la informacién y que en este informe se utilizan como referencia de
buenas précticas.

Integridad: atributo de la seguridad de la informacion que hace referencia a la cualidad
de la informacion para ser correcta y no haber sido modificada, manteniendo sus
datos exactamente tal cual fueron generados, sin manipulaciones ni alteraciones
por parte de terceros.

ISAM: IDI's SDGs Audit Model, por su titulo en inglés, Modelo de Auditoria de ODS
de la IDI.

Metodologia de Marco Ldégico: herramienta que facilita el proceso de
conceptualizacidn, disefio, ejecucion y evaluacion de proyectos. Su énfasis esta
centrado en la orientacion por objetivos, la orientacion hacia grupos beneficiarios
y el facilitar la participacion y la comunicacién entre las partes interesadas.

ODS: Objetivos de Desarrollo Sostenible.

PEN: Poder Ejecutivo Nacional.

POA: Plan Operativo Anual.

QA: Quality Assurance por su titulo en inglés, Aseguramiento de la Calidad.

RSE: Responsabilidad Social Empresaria.

SIGEN: Sindicatura General de la Nacion.

SIPRO: Sistema de Informacién de Proveedores, registro donde deben inscribirse los

proveedores de bienes y servicios que deseen contratar con la Administracion Publica

Nacional.
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SLA: Service Level Agreement por su titulo en inglés, Acuerdo de Nivel de Servicio,
es un contrato que describe el nivel de servicio que un cliente espera de su proveedor.
TAD: (Trédmites a Distancia): plataforma donde cualquier ciudadano puede realizar
su tramite ante organismos publicos nacionales desde su casa, oficina y/o dispositivo
movil.

TI: Tecnologias de la Informacion.

TICs: Tecnologias de la Informacion y Comunicaciones.

UOC: Unidad operativa de compras.
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INFORME DE AUDITORIA

Al Sr. Jefe de Gabinete de Ministros.
Dr. Juan Luis Manzur
S. / D.

En uso de las facultades conferidas por el articulo 118 de la Ley 24.156, la
Auditoria General de la Nacion (AGN) efectué un examen en el &mbito de la Oficina
Nacional de Contrataciones dependiente de la Secretaria de Innovacion Publica de la

Jefatura de Gabinete de Ministros, con el objeto que se detalla en el apartado 1.

1. OBJETO DE AUDITORIA

Objeto 1: Promocion de préacticas de compras publicas que sean sostenibles, de
conformidad con las politicas y prioridades nacionales.

Objeto 2: Gestion de T1 del Sistema Electrénico de Contrataciones de la Administracion
Nacional (COMPR.AR) en materia de seguridad y calidad de la informacién.

2. ALCANCE

2.1. Ejecucion del trabajo de auditoria

El examen fue realizado de conformidad con las Normas de Control Externo
Gubernamental y las Normas de Control Externo de la Gestion Gubernamental, aprobadas
por Resoluciones AGN 26/15 y 186/16, respectivamente, dictadas en virtud de las
facultades conferidas por el articulo 119 inciso “d” de la Ley 24.156 de Administracion
Financiera y de los Sistemas de Control del Sector Pablico Nacional, aplicAndose los

procedimientos detallados en el punto 2.3.

El primer objetivo de esta auditoria se encuentra enmarcado en la iniciativa “Auditoria
cooperativa de compras publicas sostenibles utilizando analisis de datos (CASP)” cuyo
objetivo consiste en contar con “EFSs contribuyendo a fortalecer practicas de compras

publicas sostenibles mediante auditorias de alta calidad sobre la implementacion de metas
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nacionales acordadas, vinculadas con la meta ODS 12.7'”. Esta iniciativa surge del
reconocimiento por parte de la Organizacion Internacional de Entidades Fiscalizadoras
Superiores (INTOSAI) de la importancia de la Agenda 2030. Por ser este motivo para su
evaluacion se tomo ademés como referencia el ISAM Modelo de Auditoria de ODS de la
IDI.

El inicio de las tareas de auditoria se notificé al organismo el 11/09/2019 mediante Nota
AGN 873/19-P, recibida el 12/09/2019.

El periodo auditado comprende del 01/09/2017 al 30/09/2019.

Las tareas de campo se desarrollaron entre octubre de 2019 y septiembre de 2021, en parte
en forma remota por entrar en vigencia en el Area Metropolitana de Buenos Aires
(AMBA) las medidas de Aislamiento Social Preventivo y Obligatorio (ASPO)
establecidas por Dto. 297/20, y de Distanciamiento Social Preventivo y Obligatorio
(DISPO) por Dto. 875/20 y sus respectivas normas modificatorias y complementarias.

2.2. Enfoque del trabajo de auditoria

La auditoria se desarrolld bajo un enfoque orientado a procesos y basado en riesgos,
consistiendo en una revision independiente y objetiva, para evaluar la eficacia, eficiencia,
economia y aspectos de confidencialidad y seguridad de la informacion en la gestién
integral de las Tecnologias de la Informacién y Comunicaciones (TICs) y los Sistemas de
Informacion criticos del negocio (aplicaciones transaccionales/operacionales y de toma
de decisiones de la organizacion) con el objetivo de detectar los riesgos potenciales
(inherentes) que puedan causar el mayor impacto negativo en las operaciones de la
organizacion auditada. Esta auditoria también verifica la operacion y administracion de
los controles, la seguridad en los servicios de TI de la organizacion y el cumplimiento
con las normas legales vigentes relacionadas con la informacion, los datos, el software y

las redes de comunicaciones de datos. Para ello, el equipo de auditoria de TI se apoya en

1 ODS 12.7: Promover practicas de contratacion pulblica que sean sostenibles, de conformidad con las
politicas y prioridades nacionales.
2
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criterios, estandares y buenas practicas de reconocimiento internacional que permiten
identificar los riesgos, ponderar su probabilidad de ocurrencia y el nivel de impacto que
estos riesgos tienen para la organizacion, como asi también, se aplican estos criterios y
estandares para establecer los desvios existentes entre las practicas aplicadas por el

auditado y el “deber ser” seglin lo que estas buenas practicas indican.?

Durante la fase de relevamiento preliminar se llevaron a cabo procedimientos orientados
a identificar los aspectos de mayor exposicion al riesgo en los Objetos de Auditoria
mencionados en el punto 1, de los que surgieron las siguientes preguntas de auditoria

como las mas relevantes.

Objeto 1: “Promocion de practicas de compras publicas que sean sostenibles, de
conformidad con las politicas y prioridades nacionales”
1.1) ¢(El sistema COMPR.AR contribuye al cumplimiento de la meta 12.7
definida por Argentina?
1.2) ¢Se verifica un enfoque integrado en materia de compras publicas
sostenibles?
Objeto 2: “Gestion de TI del Sistema Electrénico de Contrataciones de la Administracion
Nacional (COMPR.AR) en materia de seguridad y calidad de la informacion”.
2.1) ¢ Se gestiona la seguridad de la informacién de modo de mantener bajo control
los riesgos de pérdida de confidencialidad, integridad y disponibilidad, en niveles
aceptables?

2.2) ¢Son adecuados los controles con los que cuenta la aplicacion?

La auditoria tuvo en cuenta estadndares internacionales establecidos como marco de
referencia de buenas practicas de TI, tales como CObIT (Control Objectives for
Information Technologies and Related) version 4.1, normas I1SO de la serie 9004,
Metodologia de Marco Logico, entre otras, asi como normativa aplicable a la gestion de

2 Fuente: ISACA (Information Systems Audit and Control Association - Asociacién de Auditoria y Control
de Sistemas de Informacion), asociacion internacional que apoya y patrocina el desarrollo de metodologias
y certificaciones para la realizacion de actividades de auditoria y control en sistemas de informacion.

3
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Tl (Resolucion 48/2005° SIGEN). Estas describen los procedimientos que una
organizacion gubernamental debe implementar para obtener resultados 6ptimos en la

gestion de la informacion.

Los procedimientos de auditoria ejecutados se exponen a continuacion, desagregados por

cuestion de auditoria.

2.3. Procedimientos de auditoria

1. ¢El sistema COMPR.AR contribuye al cumplimiento de la meta 12.7 definida por
Argentina?
1.1 ¢Los organismos registran todas sus compras en el sistema COMPR.AR?

1.1.1 Mediante consultas utilizando lenguaje SQL obtener las compras
realizadas por los organismos.

1.2 ¢El sistema COMPR.AR cubre todos los tipos de compras de bienes y de
contrataciones de servicios?

1.2.1 Contraste de los tipos de compras establecidos en los criterios y los
aceptados por el sistema.

1.3 Gestion de la informacion (EI sistema de informacién contempla las
dimensiones social, econémica y ambiental?

1.3.1 Determinar si el sistema de informacion tiene implementados
controles vinculados con la economia de triple impacto.

1.3.2 Verificar si el sistema de informacion tiene implantados controles
vinculados a las dimensiones social, econémica y ambiental.

1.3.3 Determinar si los sistemas de informacion tienen en cuenta la
totalidad del ciclo de vida del bien o servicio.

1.3.4 Determinar si existen controles que verifiquen el cumplimiento de las
buenas practicas en su campo por parte de las empresas oferentes.

3 En vigencia durante el transcurso del periodo auditado, dejada sin efecto por la Res. 87/22, que actualiza
y amplia su contenido.
4
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1.4

1.35

1.3.6

1.3.7

1.3.8

1.3.9

Determinar si en el sistema de informacion se encuentra
implementado un registro de empresas que cumplan con los requisitos
de economia de triple impacto.

Determinar si el sistema de informacion cuenta con controles que
verifiquen el concepto de economia circular.

Determinar si el sistema de informacion tiene controles que verifiquen
practicas de eco etiquetado.

Verificar si el sistema de informacién registra que las empresas
proveedoras cumplan con los objetivos de RSE.

Verificar si el sistema de informacidn cuenta con controles sobre el
cumplimiento de normativa socio ambiental.

1.3.10 Verificar si el sistema de informacion cuenta con controles que

impidan la contratacién de empresas que no cumplan con la
normativa referida al trabajo infantil.

1.3.11 Verificar si el sistema de informacion cuenta con controles sobre el

cumplimiento de normativa vinculada al cumplimiento de normas que
favorezcan el trabajo de las minorias desfavorecidas.

¢En qué medida la contratacion de servicios de limpieza se adecua a las
“RECOMENDACIONES GENERALES PARA LA CONTRATACION DE
SERVICIOS DE LIMPIEZA CON CRITERIOS SUSTENTABLES?

141

De la base de datos del sistema COMPR.AR seleccionar todas las
contrataciones referidas a servicios de Limpieza y analizar si son
pymes, liderados por mujeres, empleados son de grupos vulnerables.
La eleccion de los casos se realizard utilizando métodos no
probabilisticos para cubrir distintos organismos y distintas regiones
del pais.

1.4.2 Evaluar la documentacién de respaldo del cumplimiento por lo

establecido por las Ficha de Recomendaciones Generales para la
Contratacion de Servicios de Limpieza con Criterios Sustentables.

2. ¢Se verifica un enfoque integrado en materia de compras publicas sostenibles?

2.1. ¢La autoridad de aplicacion cuenta con un marco normativo adecuado para
patrocinar, exigir y controlar el uso de los sistemas de informacion de
manera de promover la sostenibilidad de las compras publicas?
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2.1.1. Analizar si son completas las politicas, normas y procedimientos.

2.1.2. Verificar si la distribucion de funciones y responsabilidades entre los
interesados y distintos actores intervinientes en los procesos de
compras publicas sostenibles es adecuada y se cumple.

2.1.3.Determinar si las politicas, normas y procedimientos aplicados se
encuentran formalizados.

2.1.4.Verificar si las politicas, normas y procedimientos aplicados se
difunden adecuadamente.

2.1.5. Determinar el grado de conocimiento que tienen los agentes acerca de
las politicas, normas y procedimientos aplicados.

2.1.6. Verificar la aplicacion de las politicas, normas y procedimientos
establecidos.

2.1.7. Determinar cuéantos organismos componen la Administracion Puablica
Nacional.

2.1.8. Determinar cuantos organismos de la Administracion Publica
Nacional deben realizar sus compras en el sistema COMPR.AR por
estar incluidos en el cronograma de implementacion

2.1.9. Determinar cuantos organismos utilizan el sistema COMPR.AR.

2.1.10. Establecer el porcentaje de Organismos incluidos en el cronograma de
implementacion respecto del total de organismos de la APN

2.1.11. Establecer el porcentaje de Organismos que utilizan el sistema
COMPR.AR respecto del total de Organismos de la APN

2.1.12. Establecer el porcentaje de Organismos que utilizan el sistema
COMPR.AR respecto de la cantidad de Organismos incluidos en el
cronograma de implementacion

2.2. ¢El uso de los sistemas de informacion promueve la competencia y la
transparencia con la finalidad de favorecer la sostenibilidad de las compras
publicas?

2.2.1. Verificar si el sistema COMPR.AR permite a las empresas registrarse
adecuadamente para participar de las compras publicas en su sector.

2.2.2.Verificar si los oferentes reciben notificaciones automaticas sobre la
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publicacion de licitaciones.

2.2.3. Verificar la existencia de controles que aseguren que el bien o servicio
a contratar esté correctamente catalogado.

2.2.4. Verificar si el sistema COMPR.AR permite que se realicen procesos de
auditoria en todas sus etapas.

2.2.5.Verificar que el sistema COMPR.AR publique en forma clara los
resultados de las compras estatales para que puedan ser evaluados por
organismos de control, organizaciones del sector civil o ciudadanos
interesados

2.2.6. Analisis de la informacion obtenida en las entrevistas

2.2.7. Analizar cual fue el crecimiento trimestral de la cantidad de empresas
inscriptas en el SIPRO.

2.2.8. Analizar cudl fue el crecimiento trimestral de la cantidad de empresas
oferentes que se hayan presentado.

3. ¢Se gestiona la seguridad de la informacion de modo de mantener bajo control los
riesgos de pérdida de confidencialidad, integridad y disponibilidad en niveles
aceptables?

3.1. Politica de seguridad de la informacién. ¢Se ha implementado una adecuada
Politica de Seguridad de la Informacién y a partir de ella se ha desarrollado un
adecuado plan de Seguridad de la Informacion?

3.1.1. Analisis de las politicas de seguridad de la informacion respecto de
formalidad, vigencia y cobertura.

3.1.2. Analisis de la informacion obtenida en la entrevista al oficial de
seguridad de la informacidon con el objeto de relevar la implementacién
de la politica de seguridad.

3.1.3. Encuestas a usuarios para conocer el grado de conocimiento y
aplicacion de la politica de seguridad de la informacion.

3.1.4.Andlisis del plan de seguridad de la informacion respecto de su
formalidad, vigencia y cobertura.

3.1.5.Entrevista al oficial de seguridad de la informacion con el objeto de
relevar el grado de implementacion del plan de seguridad.

3.2. Estructura organizacional ¢La estructura organizacional es funcional a la
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3.3.

3.4.

implementacion de las politicas de seguridad de la informacién?

3.2.1. Andlisis del nivel asignado a la funcion de seguridad de la informacion en
la estructura organizacional.

3.2.2.Andlisis de formalidad, suficiencia y disefio de las misiones y funciones
del responsable de la seguridad de la informacion.

3.2.3. Verificacion de separacion de funciones.
3.2.4. Entrevista al oficial de seguridad de la informacion.
Usuarios ¢ La gestion de usuarios es adecuada?

3.3.1.Andlisis del procedimiento de alta, baja y modificacion de usuarios y
permisos.

3.3.2. Andlisis de politica de claves de usuario.

3.3.3.Andlisis de la informacion obtenida en la entrevista al responsable de
administracion de usuarios.

3.3.4.Contraste del listado de permisos de la aplicacion, sistemas operativos o
base de datos y los roles del personal.

¢, Se evaluan y monitorean eficazmente las actividades que puedan
comprometer la seguridad de la informacién?

3.4.1.Andlisis de la documentacion descriptiva de los riesgos clave para los
sistemas de informacion, las operaciones y la infraestructura de la
organizacion.

3.4.2.Verificacion de la existencia y consistencia de procedimientos formales
para la evaluacion de riesgos.

3.4.3. Verificar si se han implementado los procedimientos apropiados para
prevenir, detectar y controlar riesgos.

3.4.4.Comprobacion de si se lleva a cabo y se documenta la evaluacion de
riesgo en forma periddica, o siempre que las condiciones se modifican.

3.4.5.Relevamiento y andlisis de los procedimientos de configuracion y cambio.
3.4.6. Verificacién de que exista un adecuado proceso de aseguramiento de la

calidad y prueba (QA y Testing) previo a la implementacion de una
configuracion o cambio.
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3.4.7.Verificacion de que se cumplen las mejores practicas de pase a produccion
para asegurar el control cruzado.

3.5. BCP y DRP. ¢Cuenta la organizacion con planes de continuidad del negocio y
de recuperacion ante desastres aprobados, evaluados y actualizados?

3.5.1. Comprobacion de la existencia de un plan de continuidad del negocio
aprobado formalmente.

3.5.2. Andlisis de los procedimientos para evaluar la efectividad del plan de
continuidad del negocio.

3.5.3. Verificacion de que el plan de continuidad del negocio se actualiza con
regularidad.

3.5.4. Comprobacion de la existencia de un plan de recuperacion de desastres
adecuado y formalizado.

3.5.5. Anélisis de los procedimientos para evaluar la efectividad del plan de
recuperacion de desastres.

3.5.6. Verificacidn de que el plan de recuperacion de desastres se actualiza con
regularidad.

3.6. Respaldo. ¢Las medidas de respaldo de la informacion son suficientes para
asegurar que el nivel de pérdida de informacion se encuentra en niveles
aceptables?

3.6.1. Analisis de las politicas y procedimientos de respaldo de la informacién
(backup).

3.6.2. Verificacidn de que se realizan pruebas de restauracion con regularidad,
a fin de comprobar la integridad de las copias.

3.6.3. Verificacion de que las copias de seguridad se almacenan en un sitio
remoto con un nivel de seguridad adecuado.

3.7. Gestidn de problemas e incidentes. ¢Se cuenta con una adecuada capacidad de
respuesta a incidentes en el marco de un proceso completo?

3.7.1. Analisis del procedimiento de mesa de servicios (Help Desk).
3.7.2. Inspeccion en sitio del accionar de la mesa de ayuda.

3.7.3. Estimacion del nivel de satisfaccion de los usuarios con la mesa de
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servicios.

3.7.4. Relevamiento y andlisis del registro de incidentes y solicitudes de
servicios.

3.7.5. Evaluacion de la disponibilidad del equipo técnico para determinar si es
acorde a las necesidades de los sistemas de informacion auditados (esquema
de guardias, tiempo de respuesta ante incidentes)

3.7.6. Verificacion de que exista un estudio de problemas comunes con su
solucion, registrado en una base de datos de consulta.

3.7.7. Verificacidn y analisis del SLA entre los usuarios y el equipo de respuesta
ante incidentes, su monitoreo y cumplimiento dentro de los parametros
aceptables.

4. Calidad de la informacion. ¢Son adecuados los controles con los que cuenta la
aplicacion?

4.1. Integracion. ¢ El sistema de informacion se encuentra suficientemente integrado?

4.1.1. ldentificacion y andlisis de las instancias para el ingreso o transferencia
manual de datos no estructurados.

4.1.2. ldentificacion y andlisis de las instancias de procesamiento periférico de
informacion.

4.1.3. Verificacion de la existencia de controles adecuados (manuales o
automatizados) para el ingreso o transferencia de informacion no
estructurada

4.1.4. Analisis de la arquitectura de la informacion.

4.2. Control de entrada. ¢Existen controles de validacion de entrada de datos a la
aplicacion?

4.2.1. Verificacion de la existencia, completitud y formalidad de los
requerimientos funcionales relativos a controles de validacion de entrada
de datos.

4.2.2. Verificacién de la inclusién y el funcionamiento de los controles de
validacion de entrada de datos en las interfaces de usuario de la aplicacion
y en la BD.

4.2.3. Verificacion de la consistencia entre los controles de validacién de
entrada de datos en la aplicacion/BD vy las reglas del negocio aplicables a

10
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la entrada de datos.

4.2.4. Verificacion de la consistencia entre los datos registrados y las reglas del
negocio aplicables a la entrada de datos.

4.2.5. Verificacion de la existencia de mensajes de error ante la entrada de datos
invalidos en la aplicacion / BD.

4.3. Automatizacion. ¢Estén las reglas y requerimientos del negocio correctamente
internalizadas en los sistemas informaticos?

4.3.1. Verificacion de la existencia, completitud y formalidad de los
requerimientos funcionales relativos a los procesos internalizados en los
sistemas informaticos.

4.3.2. Comparacion de los requerimientos de procesos con las reglas del
negocio.

4.3.3. Verificacion del funcionamiento esperable mediante técnicas de caja
negra.

4.4. Control de salida. ¢ Cuenta la aplicacion con controles para garantizar la
integridad y exactitud de los datos de salida?

4.4.1. Comparacion de los reportes publicados contra los emitidos por el
sistema informatico.

3. ACLARACIONES PREVIAS
3.1. Marco conceptual

Plataforma COMPR.AR

En las Gltimas dos décadas el Estado Argentino fue estableciendo distintas normas
para mejorar los procesos de contrataciones y compras de bienes y servicios.
Distintos motivos impulsaron la implementacion de herramientas para la mejora de
estos procesos que resultan fundamentales para el correcto funcionamiento de un

estado moderno.

11
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En principio se buscé aumentar la eficiencia en la gestion de las contrataciones
estatales basicamente por su impacto en el empleo, en la promocién del desarrollo
de las empresas privadas y en la competitividad sistémica.

De acuerdo con los considerandos del Decreto 1023/01, se busca: remover diversas
previsiones establecidas en la Ley de Contabilidad de forma de poder implementar
y utilizar métodos competitivos, que estimulen la transparencia de los
procedimientos de seleccidn, modificar los plazos de anticipacion fijados en la ley

que resultaban exiguos e impedian una adecuada concurrencia y competencia.

También este decreto permite suprimir regimenes especiales aprobados por ley,
para dar uniformidad a los procedimientos de seleccion que emplean los distintos
organismos, eliminandose asi la limitacion que significa, para la concurrencia de
oferentes, la necesidad de conocer cada uno de los regimenes previo a la
presentacion de las ofertas, 1o que encarece los costos de presentacion vy, en
consecuencia, los precios que paga el Estado por los bienes y servicios que recibe.
El mismo concepto se aplicé a los sistemas de identificacion de bienes y servicios
utilizados por los diversos organismos, de manera que la misma informacion sea
utilizada por los proveedores y todas las jurisdicciones y entidades, e incorporada
de una Unica manera en el Sistema Integrado de Informacion Financiera (SIDIF).

Para ello se promovid que tanto el sector publico como el privado, utilizaran de
manera intensiva los nuevos conocimientos, metodologias y tecnologias que
ademéas de mejorar la eficiencia, eficacia, calidad y sustentabilidad, permiten
avanzar en la lucha contra la corrupcion, promover la ética y la transparencia,
modificando la normativa en materia de contrataciones publicas adecuandola a los

nuevos desafios y metas del Estado.

En forma simplificada el proceso de compras se puede representar:

12
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e Determinacién del requerimiento

e Elaboracion y publicacion del Pliego de
2 Licitacién

e Consultas de los oferentes

3
3 ¢ Presentacién de las ofertas
5 ¢ Seleccidon de la mas conveniente
6 e Adjudicacién
e Contrato
7

En el esquema mostrado en la llustracion N°1, los actores principales del proceso de
compra, cualquiera sea su modalidad, son el ente comprador y las empresas que presentan

sus ofertas.

Como resultado de la aplicacion de los Decretos 1030/16 y 1336/16 (Ministerio de
Modernizacion) del PEN y las normas legales derivadas que llevaron a la implementacion
de la plataforma COMPR.AR, el procedimiento de compras que deben cumplir los
organismos de la Administracion Publica Nacional (APN) se modifica, y se designa a la
Oficina Nacional de Contrataciones (ONC) como 6rgano rector para los procesos de
compras de bienes y servicios primero, y posteriormente para la contratacion de obra

publica.

De acuerdo con los nuevos procedimientos, el organismo requirente publica los pliegos
con las condiciones generales y particulares en las Plataformas COMPR.AR o
CONTRAT.AR para que de acuerdo con la modalidad elegida sean vistos por todos los

posibles oferentes. Los interesados pueden realizar las consultas que crean convenientes

13
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a través de las mismas plataformas. Las respuestas seran enviadas a todos los oferentes,

para que dispongan de la misma informacion.

Las ofertas son cargadas por los interesados directamente en las plataformas y una vez

realizada la apertura, su resultado es comunicado también a través de la plataforma.

También por este medio se procesan las impugnaciones que pudieran producirse.

Todo este proceso puede observarse en la lustracion N°2.

Compras Publicas Sostenibles — ODS 12.7

En diciembre de 2015, el Consejo Nacional de Coordinacién de Politicas Sociales
(CNCPS) recibio el mandato de llevar a cabo la implementacion nacional de la Agenda
2030 y los Objetivos de Desarrollo Sostenible. Con el fin de dar cumplimiento a esta
mision, invito a todos los ministerios y organismos competentes del Estado a conformar
la Comisién Nacional Interinstitucional de Implementacion y Seguimiento de los ODS.

Para el caso particular de las compras del Estado, el Gobierno Argentino se comprometid
a cumplir con el ODS 12 Garantizar modalidades de produccion y consumo
responsables, y dentro de este objetivo la Meta 12.7. Promover préacticas de adquisicion
publica que sean sostenibles, de conformidad con las politicas, estrategias y prioridades

nacionales*.

4Objetivos de Desarrollo Sostenible - Informe Pais Argentina 2018
(https://www.argentina.gob.ar/sites/default/files/informe-ods-todo.pdf)
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Proceso de Compra

Organistno Re quire nte

ONC — COMPR.AR

Proveedor f Oferente

Procesa

H ﬂ_

0

S

Ma

1- La ONC disponibilizalapla
taforma COMPR AR,

2 - Qrganismo require nte for-

mula pedido.

3 - Publica Pliego con condicio-
nesgeneralesy particulares.

4 - Autoridad competente
apruebael pedido.

5 - Consultalos pliegos.

6 - Realiza consultas,

7 - Unidad operativa de contra
tacione s publica aclaracione sy
modificacione s de oficio o res

puestas a consultas.

8 -Mensgjes alosoferentesa
trawés del COMPR.AR con las
respuestas alas consultas o

aclaraciones sobre el pedido.

9- Presentacidn de ofertas.

10- Conformacian de ofertas,

11- Apertura de ofertas (Acto
Fablica).

12- Actade apertura electrani-

caautomatica.

13- Dictanen de evaluacian.

14 — Motificacidn del dictamen

de evaluacidn.

15 — Impugnacidn

16— Resolucion de laimpug-

nacion

17 — Muevo proceso.

18- Motificacion de la adjudica

cidn.
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Los ODS en general y la Meta 12.7 en particular toman en consideracion las tres
dimensiones del desarrollo sostenible: econdmica, social y medioambiental. De esta
forma se busca que la contratacion publica dé impulso a la proteccion del ambiente y al
desarrollo social optimizando una economia intergeneracional sustentable a largo plazo
contribuyendo al desarrollo sostenible. En este sentido, las contrataciones sostenibles son
ampliamente reconocidas como una herramienta estratégica para potenciar la innovacion
y mejorar el desempefio de la sostenibilidad, tanto en el sector pablico como en el

privado.®

3.2. Marco normativo e institucional

El Régimen de Contrataciones de la Administracion Publica Nacional se encuentra
regulado por el Decreto 1023/01 y reglamentado por el Decreto 1030/16 que establece el

Régimen de Contrataciones y su operatoria®.

Este régimen es de aplicacion obligatoria a los procedimientos de contratacién que
comprende a la Administracion Central, organismos descentralizados, universidades
nacionales y en las Fuerzas Armadas y de Seguridad Social’. No incluye a provincias,
Ciudad Auténoma de Buenos Aires, municipios, ni a otros organismos a los que se les
aplica un régimen especifico, como el PAMI y la AFIP,® ni tampoco a empresas y
sociedades del Estado, fondos fiduciarios con participacion estatal, entidades financieras

del sector publico nacional (tales como Banco Nacién, Banco Hipotecario y Banco

52017 Global Review of Sustainable Public Procurement — UN environment.

6 Principal Normativa del Régimen de Compras y Contrataciones de la Administracion Nacional:

Decreto 1023/01, modificatorios y complementarios:
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/65000-69999/68396/texact.htm

Decreto 1030/16, modificatorios y complementarios:
http://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/265506/norma.htm

Ley de Obras Publicas: http://servicios.infoleg.gob.ar/infoleginternet/verNorma.do?id=38542

" El Decreto 1030/16 aprueba la reglamentacion del Decreto 1023/01 y sus modificatorios y
complementarios. Establece ademéas que todos los procedimientos llevados a cabo por la Administracion
Central, los organismos descentralizados, incluidas las universidades nacionales y las instituciones de
seguridad social, se regiran por el Reglamento de Contrataciones que se aprueba en ese decreto.

8 Art. 2° AMBITO DE APLICACION. El presente régimen sera de aplicacion obligatoria a los
procedimientos de contratacion en los que sean parte las jurisdicciones y entidades comprendidas en el
inciso a) del articulo 8° de la Ley N° 24.156 y sus modificaciones.
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Central), y entidades multilaterales de crédito como el BID y el Banco Mundial, entre
otras. Aunque estas uUltimas, pueden de forma voluntaria someterse al Sistema de

Contrataciones de la Administracién Publica Nacional.

Quedan comprendidos en este marco aquellos contratos de compraventa, suministros,
servicios, locaciones, consultoria, alquileres con opcién a compra, permutas, concesiones
de uso de los bienes del dominio publico y privado del Estado Nacional, que celebren las
jurisdicciones y entidades comprendidas en su &mbito de aplicacion y a todos aquellos
contratos no excluidos expresamente. También comprende contratos y concesiones de
obras publicas, concesiones de servicios publicos y licencias. Ahora bien, no comprende
a los contratos de empleo publico, las compras por caja chica, los que se celebren con
estados extranjeros, con entidades de derecho publico internacional, con instituciones
multilaterales de crédito, los que se financien total o parcialmente con recursos
provenientes de esos organismos, asi como los comprendidos en operaciones de crédito
publico. (Decreto 1023/01, arts. 4 y 5)

Mediante el decreto mencionado se establecen los principios que rigen a todas las
contrataciones que sean realizadas por la APN, asi como los tipos de contrataciones, sus

procedimientos y su orden de prelacion.

Se establecié que la Oficina Nacional de Contrataciones (ONC) es el Organo Rector en
la materia®. Esta tiene por funcion proponer politicas de contrataciones y de organizacion
del sistema, proyectar normas legales y reglamentarias, dictar normas aclaratorias,
interpretativas y complementarias, elaborar el pliego unico de bases y condiciones

generales®®, y tiene especificamente la atribucion de desarrollar mecanismos que

® Al momento de iniciar los trabajos de campo la ONC dependia de Secretaria de Modernizacion
Administrativa, dentro de la Secretaria de Gobierno de Modernizacidn dependiente de la Jefatura de
Gabinete de Ministros. La Sec. de Modernizacion Administrativa era la unidad responsable del
cumplimiento de la siguiente Meta 12.7: “Promover practicas de adquisicién publica que sean sostenibles,
de conformidad con las politicas y prioridades nacionales” y del indicador ODS 12.7.1: “Sistema de
informacion sobre compras publicas de bienes y servicios implementado”.

10 Disposicion 63 - E/16
http://servicios.infoleg.gob.ar/infoleglnternet/anexo0s/265000269999/265968/norma.htm
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promuevan la adecuada y efectiva instrumentacion de criterios de sustentabilidad
ambientales, éticos, sociales y econdmicos en las contrataciones publicas, disefiar e
implementar un sistema de informacion, ejercer la supervision y la evaluacion del disefio

y operatividad del sistema de contrataciones y aplicar las sanciones previstas.

El Organo Rector tendra por funcion, ademas de las competencias establecidas por el
Decreto 1023/01, sus modificatorios y complementarios y por otras disposiciones, las
siguientes:

e proponer politicas de contrataciones y de organizacion del sistema,

e proyectar normas legales y reglamentarias,

e dictar normas aclaratorias, interpretativas y complementarias,

e elaborar el pliego Unico de bases y condiciones generales,

e disefiar e implementar un sistema de informacion,

e cejercer la supervision y la evaluacion del disefio y operatividad del sistema de

contrataciones?.

A fin de promover el estricto cumplimiento de los principios generales a los que debe
ajustarse la gestion de las contrataciones publicas tiene amplias facultades, tales como la
de desarrollar mecanismos que promuevan la adecuada y efectiva instrumentacién de
criterios de sustentabilidad ambientales, €ticos, sociales y economicos en las

contrataciones publicas®?.

La ONC depende de la Secretaria de Innovacion Pablica, dentro de la estructura de la
Jefatura de Gabinete de Ministros®, resultando la dependencia tal como se muestra a

continuacion.

1 Decreto 1023/01 art. 23° inc. “a”
12 Decreto 1030/16 art. 115°
13 Situacidn a fines del periodo auditado
18
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llustracion 3: Posicion de la ONC dentro de la estructura del Estado y su organigrama (desde diciembre 2019)

Sec. de Innovacion Publica

Oficina Nacional de Contrataciones.

Fuente: elaboracion propia a partir del organigrama publicado en www.argentina.gob.ar

Al momento de realizarse la presente auditoria, no se encontraban aprobadas las unidades

administrativas de la Oficina Nacional de Contrataciones.

Debe considerarse que el Sistema Nacional de Contrataciones Publicas sigue el principio
organizacional de centralizacién normativa, y descentralizacion operativa. En pos de este
principio, la tramitacion y autorizacion de los procedimientos se encuentra a cargo de las
jurisdicciones y entidades contratantes, incluyendo la etapa de la elaboracion y

aprobacion de los respectivos pliegos de bases y condiciones particulares. 14

Deberan garantizarse durante todas las etapas los siguientes principios: la razonabilidad
y eficiencia en la contratacion (oferta mas conveniente, informacion disponible completa
y cierta, satisfaccion de la necesidad, el ciclo de vida del producto o servicio, el menor
impacto ambiental y/o social negativo, garantia de lo contratado); la concurrencia de
interesados a los procesos de contratacion (igualdad de trato); la libre competencia e
igualdad para el trato a los oferentes y la transparencia, publicidad y difusiéon de las
actuaciones (en todas sus etapas)®®.

14 Decreto 1023/01, Art. 23.
15 Decreto. 1023/01, Art. 3.
19
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Los procedimientos de seleccion y las modalidades que establece la normativa son las
siguientes:

a) Licitacion o Concurso Publico: Este es el principio de los procedimientos de
seleccion del proveedor® y solo se podra utilizar otra de acuerdo con
supuestos determinados.*’

b) Subasta publical®: este procedimiento se realiza a través SUBAST.AR dentro
de la plataforma COMPR.AR. (Decreto 29/18)

c) Licitacion o concursos privados: Son privados cuando el Ilamado esté
dirigido exclusivamente a participar a proveedores del Estado que estén
registrados en la base de datos y cuando no se supere el monto establecido.

d) Contratacion directa: La seleccion por contratacion directa se utilizara solo
en los casos previstos en la normativa. Por ejemplo, cuando no fuere posible
aplicar otro procedimiento de seleccidn y no se supere el monto establecido,
realizacion o adquisicion de obras cientificas, técnicas o artisticas cuya
ejecucion deba confiarse a empresas, la contratacion de bienes o servicios
cuya venta fuere exclusiva de quienes tengan privilegio para ello o que sélo

posea una determinada persona fisica o juridica, entre otras.

16 Decreto 1030/16, Art 10.
17 Seran publicos cuando el llamado a participar esté dirigido a una cantidad indeterminada de posibles
oferentes con capacidad para obligarse y sera aplicable cuando el monto estimado de la contratacion supere
el minimo que a tal efecto determine la reglamentacion, sin perjuicio del cumplimiento de los demas
requisitos que exijan los pliegos. El procedimiento de la Licitacion Publica se realizara de acuerdo con el
monto que fije la reglamentacion y cuando el criterio de seleccion del cocontratante recaiga
primordialmente en factores econémicos. El procedimiento de concurso publico se realizara de acuerdo con
el monto que fije la reglamentaciéon y cuando el criterio de seleccion del cocontratante recaiga
primordialmente en factores no econdmicos, tales como la capacidad técnico-cientifica, artistica u otras,
segun corresponda. (Decreto 1023/01, art 25, inciso a).
Los siguientes procedimientos seran aplicables solamente en los casos que prevén los incisos b), ¢) y d)
del articulo 25, del decreto mencionado.
18 Sera procedente cualquiera fuere el monto estimado del contrato y podra ser aplicada en los siguientes
Casos:
“a) Compra de bienes muebles, inmuebles, semovientes, incluyendo dentro de los primeros los objetos de
arte o de interés histdrico.
b) Venta de bienes de propiedad del Estado Nacional.” (Decreto 1030/16)
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Para la eleccion del procedimiento de seleccidon segun el monto por el cual sea
celebrado el contrato, se deberd recurrir al importe total en el que se estimen las
adjudicaciones incluyendo las opciones de prérroga previstas.®

Las modalidades contractuales autorizadas por nuestra legislacion?® son:
a) iniciativa privada; b) llave en mano; c) orden de compra abierta, d) consolidada,

e) bienes estandarizados; f) precio maximo; g) acuerdo marco

En el afio 2016 siguiendo el Plan de Modernizacion del Estado®!, a través del Decreto

(13

1030/16 se establecio como objeto “...impulsar el desarrollo tecnologico, incorporar
tecnologias de la informacion y de las comunicaciones, aplicar los principios de solucion
registral y de ventanilla GUnica, simplificar procedimientos con el objeto de facilitar y
agilizar la interaccién entre el Estado Nacional y los administrados, propiciar
reingenierias de procesos, mejorar la eficiencia, eficacia, calidad y sustentabilidad, luchar

contra la corrupcion, promover la ética y la transparencia...”.??

Este Gltimo decreto le permite a la ONC solicitar y/o exigir a los organismos que, a la
hora de realizar los pliegos de condiciones particulares, incluyan condiciones que

permitan cumplir con criterios de sustentabilidad?.

En la Cumbre Mundial sobre el Desarrollo Sostenible realizada en Nueva York en
septiembre de 2015 se aprobo el Plan de accidon “Transformar nuestro mundo: la Agenda

2030 para el Desarrollo Sostenible”. Los Estados Nacionales miembros de la

19 La escala segin el monto es la siguiente:
A) Compulsa abreviada del apartado 1 del inciso d) del articulo 25 del Decreto 1023/01 y sus modificatorios
y complementarios hasta UN MIL TRESCIENTOS MODULOS (M 1.300) ($ 1.300.000).
B) Licitacion privada o concurso privado hasta SEIS MIL MODULOS (M 6.000) ($ 6.000.000).
C) Licitacion publica o concurso publico mas de SEIS MIL MODULOS (M 6.000) ($ 6.000.000).
El procedimiento de seleccion elegido sera valido cuando el total de las adjudicaciones, incluidas las
opciones de prorroga previstas, no superen el monto méximo fijado para encuadrar a cada tipo de
procedimiento de seleccion. El valor del médulo (M) sera de PESOS UN MIL ($ 1.000).
20 Decreto 1030/16, Procedimientos de seleccion, Capitulo I, Eleccion del procedimiento, articulo 25
21 Decreto 434/16
22 Considerandos del Decreto 1030/16
2 Decreto 1030/16, Titulo VII, Capitulo Unico, Organo Rector, inciso b, puntol.
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Organizacion de Naciones Unidas (ONU), entre ellos Argentina, aprobaron en dicho
documento 17 Objetivos y 169 Metas que deberan ser cumplidos de aqui al 2030.
(A/RES/69-315)

Los objetivos adoptados por los gobiernos establecen marcos nacionales para su logro
durante los proximos 15 afios. Dentro de los 17 Objetivos de Desarrollo Sustentable
(ODS) el N° 12 establece "garantizar modalidades de consumo y produccién sostenibles"
con una meta especifica, Meta 12.7: "los gobiernos deben propender a asegurar practicas
de compras publicas que sean sostenibles y alineadas con las politicas y prioridades

nacionales".

En 2017 se publicd el “Manual de Compras Publicas Sustentables”. La ONC, se encarga
de capacitar a través del Instituto Nacional de la Administracion Publica (INAP) sobre
las caracteristicas de la reglamentacion del Sistema de Compras Publicas, tales como
“acuerdo marco”, “sistema electrénico de compras” y “compras publicas sostenibles”,

entre otros.

La capacitacion no solo se encuentra orientada a los funcionarios del Sector Publico
Nacional (SPN), sino que debe también garantizar que los proveedores conozcan las
necesidades del sector publico para llevar adelante la iniciativa de Compras Publicas
Sustentables (CPS) y que éstos estén preparados para enfrentar los nuevos requerimientos

para contratar con el Estado.

Para establecer el cumplimiento de la Meta se establecio el indicador 12.7.1. SISTEMA
DE INFORMACION SOBRE COMPRAS PUBLICAS DE BIENES Y SERVICIOS
IMPLEMENTADO.

El PEN designo al Consejo Nacional de Coordinacion de Politicas Sociales (CNCPS)

como el organismo responsable de coordinar las acciones necesarias para la efectiva

implementacion de la “Agenda 2030 para el Desarrollo Sostenible” con intervencion de
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otras areas de la APN. (Resolucién N° 70/01 de la Asamblea General de las Naciones
Unidas de fecha 25/09/2015).

Con los Obijetivos de Desarrollo Sostenible, el CNCPS tiene las siguientes funciones:
posicionar a los ODS en la agenda de los Estados nacional, provincial y local, y
sensibilizar a la sociedad en conjunto; impulsar mecanismos de participacion y
colaboracion con los ODS desde el sector privado empresarial, las universidades y las
organizaciones de la sociedad civil; y coordinar los procesos de adecuacion a los ODS en

las distintas instancias gubernamentales.

En el Informe Voluntario Nacional presentado por Argentina en el 2020 se expresa acerca
de la meta 12.7: “La meta para 2019 era finalizar la implementacion del sistema
COMPR.AR en todos los organismos dependientes de la Administracion Publica
Nacional de modo tal de contar con informacién completa y detallada relativa a las
compras y contrataciones que realizaba el Estado a través de los organismos que lo
componen. La meta se alcanz6 hacia el segundo semestre de 2018 por lo que el organismo

se propuso elaborar un nuevo indicador con su respectiva meta” 24,

La ONC habilito el Sistema Electrénico de Contrataciones de la Administracion Nacional
“COMPR.AR”®, como medio para efectuar en forma electronica todos los
procedimientos de seleccidn prescriptos en el Reglamento Régimen de Contrataciones de
la Administracién Nacional. El sistema fue implementandose en forma gradual en
diversas jurisdicciones y entidades de la Administracion Publica Nacional, de
conformidad con el cronograma que establecié la ONC. Posteriormente, habilité el
sistema “COMPR.AR” como medio para efectuar, también en forma electrdnica, la fase
de ejecucion y extincion de los contratos perfeccionados en los procedimientos

prescriptos en el reglamento mencionado, fases que inicialmente no estaban

24 https://www.argentina.gob.ar/sites/default/files/ivn_2020 07 03 0.pdf
2 Disposiciones 29/16-ONC y 65/16-ONC- Habilitacion del Sistema Electrénico de Contrataciones de la
Administracién Nacional COMPR.AR

23


https://www.argentina.gob.ar/sites/default/files/ivn_2020_07_03_0.pdf

Auditorfa General de la Nacién

contempladas (Disposicion 17/19; Decreto 1030/16- Anexo “Reglamento del Régimen

de Contrataciones del Estado Nacional”, art. 32).

El COMPR.AR es un sistema electronico de gestion de las compras y contrataciones de
la Administracion Publica Nacional, por medio del cual las entidades gubernamentales
tramitan y publican sus procesos de contratacion, y los proveedores presentan sus ofertas.
Se buscé implementar una plataforma mediante la cual se realice el procedimiento de
compras de forma agil, transparente y segura. También se considera una herramienta de
apoyo en la gestion de contrataciones publicas, la cual permite la participacion de los

compradores, proveedores y la comunidad.

Esta plataforma abarca un alcance que va desde la creacion de la Solicitud de
Contratacion hasta la generacion del Documento Contractual, pudiendo ser éste una
Orden de Compra, un Contrato o una Orden de Venta. Luego de la Adjudicacion, y de
acuerdo con el Documento Contractual generado, el usuario podra cumplir, rescindir,

realizar prorrogas, ampliaciones, disminuciones y redistribuciones?®.

Como se mencion6 la ONC es responsable de la elaboracién del marco normativo que
promueva y/o posibilite la contratacion sustentable. Por ello, una vez definido el proceso
de contratacion, el o6rgano rector también elabord herramientas de gestion como el
Sistema de Identificacion de Bienes y Servicios (SIByS) y Sistemas de Informacion de
Proveedores y cursos de capacitacion para la implementacion de las compras sostenibles.
La ONC es quien tiene a cargo junto al Instituto Nacional de Administracion Publica la
capacitacion de los agentes, funcionarios y proveedores relativos a los componentes
generales del Sistema de Contrataciones del Estado y también a las Compras Publicas

sustentables.

% Tiempo después se aprobo la implementacion del Sistema de Gestidn Electronica para las contrataciones
de Obra Publica, concesiones de Obra Publica y Servicios Publicos y licencias, “CONTRAT.AR”, como
medio para efectuar en forma electronica todos los procedimientos de contratacion y seguimiento de la
ejecucion de los mencionados contratos del Sector Piblico Nacional, de conformidad con la normativa
legal vigente en la materia, en las jurisdicciones y entidades comprendidas en el articulo 8° de la Ley N°
24.156 y sus modificaciones (Decreto 1336/16).
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Estos Sistemas de Gestion tienden a facilitar la extraccion de indices y Estadisticas para
generar una mejor gestion de los recursos.

También es la encargada de realizar Acuerdos Marco. En esta modalidad, por medio de
una contratacion electronica se selecciona a uno o mas proveedores para procurar el
suministro directo de bienes y servicios a las reparticiones gubernamentales en la forma,
plazo y demas condiciones establecidas en dicho acuerdo.?” La ONC debe estudiar la
demanda de bienes y servicios de los distintos organismos, detectar los mas requeridos y
estandarizados, y de oficio o a pedido de un organismo define un proceso de seleccion

centralizado.

Los actores intervinientes en todo el proceso de compras son, como mencionamos, la
ONC, las Unidades Operativas de Contrataciones de los organismos o Unidad Requirente
-areas responsables del dimensionamiento de la necesidad y de la confeccion de la
Solicitud de Contratacion®®- y por otro lado, los proveedores del Estado, que deberan
inscribirse a través del portal Tramites a Distancia (TAD) donde deberan presentar la
documentacién requerida. Cuando el proveedor ya esté en el registro deberd mantener

actualizados sus datos a través del Sistema de Proveedores (SIPRO)%.

Una vez que la unidad requirente determine la compra, debe informar a la Unidad
Operativa de Contrataciones para que la incorpore en el Plan Anual de Compras v,
aprobado el presupuesto, generar la solicitud de contratacion en el Sistema de Gestion.
En 2017 se establece como obligatoriedad la presentacidn de una Declaracion Jurada de
intereses por parte de toda persona que se presente en un proceso de contratacion publica
con el objetivo de, entre otros, evitar conflictos de intereses, gestionarlos en caso de que
se presente alguno de estos y brindar mayor transparencia y control a los procedimientos

en cuyo tramite se aplica. En ella se debera declarar la existencia de vinculos de

27 https://www.argentina.gob.ar/jefatura/innovacion-publica/oficina-nacional-de-contrataciones-
onc/acuerdos-marco

28 Art. 23 inc. b)

29 Disposicion 64 - E/16 - http://servicios.infoleg.gob.ar/infoleglnternet/anexos/265000-
269999/265969/norma.htm
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parentesco, amistad, pleitos pendientes, deudas o acreencias y sociedad o comunidad
respecto de los siguientes funcionarios: Presidente, Vicepresidente, Jefe de Gabinete de
Ministros, Ministros y autoridades de igual rango en el Poder Ejecutivo, cualquier
funcionario de rango inferior a Ministro que tenga competencia o capacidad para decidir

sobre la contratacion o acto que interese al declarante. (Decreto 202/17)

3.3. Procesos destacados

El proceso de compra de bienes y servicios del Estado es gestionado por el sistema
COMPR.AR.

El sistema fue desarrollado por un proveedor externo y fue puesto en servicio en 2016.
La aplicacion que se ejecuta en el servidor esta escrita en C#, y la pagina WEB a través
de la cual acceden los usuarios fue desarrollada en ASP.NET Web Forms basado en
HTML. Los datos son almacenados en bases de datos relacionales soportadas por motores
de base de datos MS SQL Server 2012 y MS SQL Server 2015.

El diagrama de contexto de COMPR.AR es el siguiente:

llustracion 4 - Diagrama de Contexto

Fliege — Condiciones generales y particulares
Respusstas a consultas del Oferents
Impugnacones ~ -
Dictamen de Evaluacion 7 Consultas del oferente
Notdicacion de Aceptacion Oferta
B ¢

Organismo

; COMPR.AR J Oferente
Requirente

Consultas del oferente
Oferta Pliego -~ Condiciones generales y particulares
Respuestas a consultas del Oferente
Impugnaciones
Dictamen de Evaluacidn
Notificacidn de Aceptacidn

Datos

ONC

Fuente: informacion suministrada por la Oficina Nacional de Contrataciones en nota NO-2019-107734734-APN
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El sistema COMPR.AR interactta con otras aplicaciones del Estado, como por ejemplo
GDE, eSIDIF, SIByS, SIPRO.

El siguiente esquema muestra el vinculo que tiene el sistema COMPR.AR con

aplicaciones externas.

llustracion 5. Diagrama de contexto COMPR.AR -

GDE -~ Expediente S Generar Eepediente Gastion do Procesos da Contratacidin USUBinS |
Electronico Ad. Pablica |
g -
2
g Netificadién de Sucesas
b
Generar Doc. >
GDE-GEDO "™ .
2 Y Participacion de Procesos de Licitacion Usuarios
a
! g Empresas
:
‘ Consultar Estado Registral | Notificacion de Sucesos
GDE-GUP - » Compr.ar
Actualizacibn de
Documentos > A O
) Conzulta do Contrataciones Usuai’ios
Actualzacan del Legajo del Proveador 3 - Ciudadano
< c
Base de Datos da Provesdoras T: 5
SIPRO g |2 ; Actuslizaciin de datos d= Contrataciones
Consulta de items a Contratas 3 | EL 3 |
o |a® *
‘ Devolver informacidn .g |8 T bl
1 e g% -
SIBYS - presupuestara f -§’ § Invantario de Blenes el
Caté'ogo Generar Publicacién 1§ e § Paizicnlstegy da Concama Reportes
¥ E ’ ’
[
BORA — g | Bienes
Boletin Oficial E-SIDIF - Patrimoniales

Presupuesto

Fuente: informacion suministrada por el auditado en nota NO-2019-107734734-APN

4. HALLAZGOS

4.1. Cumplimiento de la meta 12.7

4.1.1. Durante el periodo auditado organismos de la APN realizaron compras a través
del sistema Argentina Compra que deberian haberse efectuado por el sistema
COMPR.AR de conformidad con la normativa vigente. Esta situacion dificulta a las
partes interesadas y a las organizaciones de la sociedad civil acceder al total de las

compras realizadas por la Administracion Publica Nacional.
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El auditado en su nota NO-2021-33279784-APN-DNCBY S#JGM suministra un listado
de organismos que entre el 01 de enero de 2017 y 30 de setiembre de 2019 utilizaron
alternativamente el sistema COMPR.AR vy el sistema Argentina Compra con un total de
36.438 operaciones realizadas en el Argentina Compra por 198 organismos. De acuerdo
con la normativa vigente en ese momento, deberian haberse realizado con el sistema
COMPR.AR.

Con la implementacion del COMPR.AR no se deshabilitd la posibilidad de iniciar
procesos de compra mediante la plataforma Argentina Compra, situacion que permitié a

los organismos elegir la plataforma con la cual quisieran realizarlos.

La posibilidad de realizar compras publicas a través de dos sistemas diferentes contradice
los considerandos del Decreto 1030/16 que promueve la implementacion de una
ventanilla Unica para facilitar y agilizar los procesos de adquisicion de bienes y servicios

y al mismo tiempo promover la transparencia en las operaciones.

Disponer de otra plataforma para efectuar las compras dificulta el acceso y control de las
de las adquisiciones que realiza la APN por parte de las partes interesadas o de
organizaciones del sector civil que necesiten dicha informacion. Ademas, esta situacion

afecta la transparencia en los términos del Decreto 1030/16.

4.1.2. No todos los procedimientos de seleccion ni las modalidades de compra estan
implementados en el sistema COMPR.AR. Esta situacion impide que todas las

operaciones sean registradas correctamente en el sistema.

Del andlisis realizado al sistema COMPR.AR surge que no se encuentran implementados
todos los procedimientos de seleccion ni las modalidades de compra. Se detectd que en
el sistema no existen como procedimientos de seleccion la “Adjudicacion simple
interadministrativa” ni la “Adjudicacion simple con Universidades Nacionales”, y que

entre las modalidades de contratacion no figura la “Iniciativa privada”.
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Durante los trabajos de auditoria, el auditado informo que los requerimientos del sistema
eran los descriptos en la normativa. Del anélisis realizado al sistema COMPR.AR se pudo
verificar que no todos los procedimientos de seleccion y modalidades de contratacion
estaban implementados tal como se detalla en el parrafo anterior. Esta situacién indica la
falta de un adecuado proceso de analisis en la etapa previa al desarrollo del sistema y un

incompleto relevamiento de la normativa existente.

La transparencia como elemento fundamental de las compras publicas exige que todas las

adquisiciones se reflejen en el sistema.

Que el sistema COMPR.AR no contemple todos los procedimientos de seleccidn, ni todas
las modalidades de compra tiene como resultado que existan operaciones que no queden
registradas en el sistema, 0 que sean registradas bajo procedimientos y/o modalidades
distintas, comprometiendo asi la transparencia del proceso de compras publicas y

dificultando el control externo sobre las mismas.

4.1.3. El sistema COMPR.AR no tiene implementados controles automaticos que
contemplen el cumplimiento de las dimensiones econdmica, social y ambiental. Su
ausencia impide controlar eficazmente el cumplimiento de lo establecido en el Manual

de Compras Publicas Sustentables.

Del analisis del sistema COMPR.AR se observa que el mismo no tiene implementados
controles que contemplen el cumplimiento de las dimensiones econémica, social y

ambiental.

Si bien la publicacion del Manual de Compras Publicas Sustentables es posterior a la
puesta en marcha del COMPR.AR, la ONC no realiz6 su adecuacion para incluir controles
automaticos que verifiquen el cumplimiento de los requisitos en materia social y

ambiental establecidos en el mismo.
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El Decreto 1030/16 establece en su articulo 36 que los pliegos de bases y condiciones
particulares podran incluir clausulas con determinados criterios de sustentabilidad
especificos, o exigir que en los pliegos de bases y condiciones particulares que los
organismos contratantes aprueben, se incluyan clausulas con determinados criterios de

sustentabilidad especificos.

El mismo decreto en su articulo 115 inc. b) punto 1 establece que la OFICINA
NACIONAL DE CONTRATACIONES tendrda amplias facultades, tales como:
“Desarrollar mecanismos que promuevan la adecuada y efectiva instrumentacion de
criterios de sustentabilidad ambientales, éticos, sociales y econémicos en las

contrataciones publicas”.

La falta de controles automaticos en el sistema COMPR.AR que contemplen las
dimensiones social, econdmica y ambiental impide controlar eficazmente lo establecido

en el Manual de Compras Publicas Sustentables.

4.1.4 En los contratos para la provision de Servicios de Limpieza realizados por distintos
organismos de la APN que fueron analizados, no se encontré mencion de criterios

sustentables establecidos en el Manual de Compras Sustentables.

Durante las tareas de campo se obtuvo informacién extraida del sistema COMPR.AR
sobre contrataciones de servicios de limpieza. Para la eleccion de los contratos a evaluar
se utiliz6 un método no estadistico con el fin de analizar contratos de diferentes
organismos de la APN y de distintas provincias, eligiendo de esta manera una muestra de

25 contratos.

Del estudio realizado a los pliegos de licitacion de procesos de compra de Servicios de
Limpieza obtenidos de la informacion publicada en el sistema COMPR.AR, pudo
observarse gue no se hace referencia a la obligacion de cumplir con lo establecido en las
fichas “RECOMENDACIONES GENERALES PARA LA CONTRATACION DE
SERVICIOS DE LIMPIEZA CON CRITERIOS SUSTENTABLES.
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En esta ficha se establecen criterios y pautas de verificacion para:
e Materiales
e Técnicas de limpieza
e (Gestion de residuos
e Capacitacion
e Supervision

e Entorno Seguro de trabajo para el personal de limpieza

De los pliegos de licitacion evaluados, pudo verificarse que en ninguno de ellos se hace
mencién a la ficha mencionada. Analizando en detalle cada uno, pudo determinarse que
solo se exige incluir en las ofertas la descripcion de las técnicas de limpieza, de la

Supervision y el cumplimiento de las leyes laborales y fiscales.

Esta situacién se origina en la falta de obligacion por parte de los organismos de la APN
al cumplimiento estricto de lo establecido en el Manual de Compras Publicas
Sustentables.

La falta de exigencia en la observancia de lo estipulado en el Manual de Compras
Sustentables permite que en las compras de Servicios de Limpieza no se tengan en cuenta
las dimensiones ambiental y social establecido por el ODS 12.7

4.2. Enfoque integrado en materia de compras publicas sostenibles

4.2.1. No existe un marco normativo adecuado que promueva y exija al sistema
COMPR.AR el control del cumplimiento de los criterios de sostenibilidad en las compras
publicas, situacion que impide una adecuada implementacion de procedimientos de

verificacion en relacion a las dimensiones econdmica, social y ambiental.

De los analisis efectuados se observa que, si bien existe normativa constitucional y

legislacion nacional adecuada para asegurar que las compras gubernamentales sean
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sostenibles, la reglamentacion no es suficiente. Esto limita que se pueda aprovechar la

potencialidad del Sistema COMPR.AR para asegurar y controlar su cumplimiento.

Las autoridades nacionales y la Oficina Nacional de Contrataciones no completaron el
marco regulatorio necesario para exigir el cumplimiento con lo sefialado por el ODS 12.7,
como por ejemplo estableciendo la obligatoriedad del cumplimiento de lo recomendado
en el Manual de Compras Pablicas Sustentables.

El marco normativo establece que:

® “Las autoridades proveeran a la proteccion de este derecho, a la utilizacion
racional de los recursos naturales, a la preservacion del patrimonio natural y
cultural y de la diversidad biologica, y a la informacion y educacion ambientales”
(Constitucion Nacional, art. 41).

e “Los distintos niveles de gobierno integraran en todas sus decisiones y
actividades previsiones de caracter ambiental, tendientes a asegurar el
cumplimiento de los principios enunciados en la presente ley” (Ley 25.675,
General del Ambiente, art. 5).

® “..podra incluir en dichos modelos clausulas con determinados criterios de
sustentabilidad especificos, o exigir que en los pliegos de bases y condiciones
particulares que los organismos contratantes aprueben, se incluyan clausulas con
determinados criterios de sustentabilidad especificos ...” (Decreto 1030/16, art.

36, ultimo parrafo).

Ademas, tal como ya se mencion6 en el punto 4.1.3, se deben “Desarrollar mecanismos
que promuevan la adecuada y efectiva instrumentacién de criterios de sustentabilidad
ambientales, éticos, sociales y econdmicos en las contrataciones publicas” (Decreto
1030/16, art. 115, inciso b, punto 1).

La ausencia de un marco normativo adecuado no permite que se cumplan de forma

obligatoria las condiciones necesarias para asegurar que las compras gubernamentales
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sean sostenibles, dificultando el cumplimiento efectivo de lo acordado por Argentina en

el cumplimiento de la meta 12.7.

4.2.2. El sistema COMPR.AR no cuenta con vinculos automaticos que posibiliten su
comunicacion con bases de datos de otros organismos de la APN que permitan validar
la informacion ingresada. Esta situacion no contribuye con la transparencia en materia

de compras publicas tal como se expresa en el decreto 1030/16.

Si bien el uso de los sistemas de informacion puede promover la competencia y
transparencia en los procesos de compras gubernamentales, la falta de vinculos
automaticos que permitan controlar en tiempo real con informacion de otros organismos
(como, por ejemplo, la AFIP, o el Banco Central entre otros) en el sistema COMPR.AR

no permite asegurar estas caracteristicas.

Al simular el alta de un proveedor en el entorno de pruebas provisto por el auditado se
observad que no existen controles automaticos que en esta instancia validen la informacion
suministrada (por ejemplo, que la empresa que se da de alta esté inscripta en el rubro

correspondiente en la AFIP).

CODIT establece como meta de su objetivo Al.1 Identificar Soluciones Automatizadas
que se deben definir como los requerimientos funcionales y de control del negocio se

traducen a soluciones automatizadas efectivas y eficientes.

El uso de los sistemas de informacion como Unica herramienta no alcanza para promover
la competencia y transparencia de las compras publicas. La falta de controles automaticos
en el sistema COMPR.AR impide un efectivo control que asegure la competencia entre

los oferentes y la transparencia del proceso de compras publicas.

4.3. Seguridad de la informacién
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4.3.1. La Oficina Nacional de Contrataciones no cuenta con una Politica de Seguridad
de la Informacion. Esta situacién aumenta el riesgo de afectar la confidencialidad,
integridad y disponibilidad de la informacion administrada por el sistema.

La Oficina Nacional de Contrataciones no cuenta con una Politica de Seguridad de la

Informacioén.

Ante esta ausencia, no se han priorizado oportunamente los temas referidos a esta
tematica. Como consecuencia de ello, tampoco se ha disefiado un plan de Seguridad ni se
ha asignado a un area del organismo con competencia en la materia las responsabilidades

relativas a la Seguridad de la Informacién.

De acuerdo con la Resolucion 48/05 de la SIGEN, en vigencia durante el transcurso del
periodo auditado, se debe garantizar el cumplimiento de las normas establecidas en cuanto
al deber de disponer de una politica de seguridad de la informacién.

La Decision Administrativa 669/04%° establece que los organismos del Sector Publico
Nacional comprendidos en el articulo 7° de esta medida, deberan dictar o bien adecuar
sus politicas de seguridad de la informacion conforme a la Politica de Seguridad Modelo
de la Informacién segun lo establezca la Direccion Nacional de Infraestructuras Criticas
de Informacion y Ciberseguridad® . La Oficina Nacional de Tecnologias de Informacion
ha publicado oportunamente un documento donde se define Politica de Seguridad
Modelo.

No tener una politica de seguridad de la informacion, aumenta el riesgo del acceso no
autorizado a una red informatica o a los equipos que en ella se encuentran, situacion que

puede ocasionar en la mayoria de los casos la explotacion de vulnerabilidades. Los

%0 Si bien esta Decision Administrativa se dejo sin efecto con posterioridad, se encontraba vigente durante
el periodo auditado. Fue reemplazada por Decisién Administrativa 641/21, que se mantiene en la misma
linea.
31 Decreto 1067/15
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principales riesgos son el robo o alteracion de informacion sensible y confidencial, el cual
puede ocasionar peérdidas irrecuperables. La pérdida o mal uso de informacion
confidencial genera dafios y repercusiones relacionados con la confidencialidad,

integridad y disponibilidad.

4.3.2. No se tomd conocimiento de que hayan sido asignadas responsabilidades en los
temas relativos a la Seguridad de la Informacion del sistema COMPR.AR. Su ausencia

provoca la falta de una adecuada proteccion de los activos de informacion.

No se tomo conocimiento de que la Oficina Nacional de Contrataciones cuente con una
dependencia (Departamento o gerencia) ni un Oficial de Seguridad de la Informacion

asignado.

Del andlisis de la estructura del organismo y de la documentacion remitida por el
auditado, no se detect6 ninguna estructura administrativa que contemple la Seguridad de
la Informacion o al menos la Seguridad Informatica, ni tampoco se evidencidé un

documento formal que mencione su creacion.

CODIT establece en su objetivo de control DS 5 - Garantizar la Seguridad de los Sistemas,
que es necesario mantener la integridad de la informacion y proteger los activos de Tl'y
que para ello se requiere de un proceso de administracion de la seguridad. La
administracion de la seguridad incluye realizar monitoreos de seguridad y pruebas
periddicas, asi como acciones correctivas sobre las debilidades o incidentes de seguridad
identificados. Una efectiva administracion de la seguridad aumenta la proteccion de todos
los activos de TI, minimizando el impacto en el negocio causado por vulnerabilidades o

incidentes de seguridad.

La ausencia de un area responsable por la de Seguridad de la Informacion no permite que
exista una adecuada proteccién de los activos de informacién ya que constantemente
aparecen nuevas vulnerabilidades que podrian traer problemas derivados, es por ello que

la seguridad informatica tiene un papel importante en las organizaciones. Es fundamental
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que se realicen controles permanentes que permitan un funcionamiento eficiente y seguro,

garantizando de esta manera alcanzar un adecuado nivel de seguridad informatica.

4.3.3 No se gestionan de manera adecuada los Usuarios del Sistema COMPR.AR. El no
poseer documentacién respecto de la Idgica de funcionamiento de la Base de Datos de
usuarios constituye un peligro potencial que expone la seguridad misma de los propios
usuarios como asi también de la informacion almacenada. No se encontré una politica
de control de usuarios inactivos, que ya no pertenecen a la APN o a los que no les

corresponden los roles asignados oportunamente.

La Oficina Nacional de Contrataciones no gestiona de manera adecuada los Usuarios del
Sistema COMPR.AR. El organismo no suministrd ni se encontrd evidencia de la
existencia de documentacion respecto de la base de datos de usuarios y su logica de

funcionamiento.

De acuerdo a la informacién suministrada pueden presentarse dos casos, en el primero el
usuario también es usuario del sistema GDE entonces la validacion en el sistema
COMPR.AR la realiza el propio sistema GDE; en el segundo, al no ser usuario de este
sistema, a través del COMPR.AR se genera una clave aleatoria que debera ser cambiada
al primer uso. En este ultimo caso, el organismo no suministré documentacion que

indigue cuales son los requisitos que deberd cumplir la nueva clave.

Para la creacion de las UOC o alta de nuevos usuarios, se debe completar un formulario
que se encuentra publicado en la pagina del sistema COMPR.AR, que debe enviarse a la
ONC firmado por una autoridad del organismo solicitante. La ONC acepta la solicitud
sin validar si corresponde el alcance del perfil solicitado con el cargo que ocupa el huevo
usuario. El proceso de baja de usuarios se realiza mediante una nota. En los casos que el
usuario del COMPR.AR también lo sea del GDE, al dar de baja de este ultimo sistema
también queda dado de baja del COMPR.AR. De esta manera el proceso de baja es

responsabilidad del organismo al que pertenece el empleado. No se encontrd una politica
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de control de usuarios inactivos, que ya no pertenecen a la APN o a los que no les

correspondan los roles asignados oportunamente.

CODIT establece en el punto DS5.3 Administracion de Identidad que todos los usuarios
(internos, externos y temporales) y su actividad en sistemas de TI (aplicacion de negocio,
entorno de TI, operacion de sistemas, desarrollo y mantenimiento) deben ser
identificables de manera Unica. Ademas, se debe verificar que los permisos de acceso del
usuario al sistema y los datos estén en linea con las necesidades del negocio definidas y
documentadas. También se debe asegurar que los derechos de acceso del usuario sean
solicitados por la autoridad correspondiente, sean aprobados por el responsable del
sistema, e implementados por la persona responsable de la seguridad.

El objetivo de control DS 5.4 Administracion de Cuentas del Usuario indica que se debe
garantizar que la solicitud, establecimiento, emision, suspension, modificacion y cierre
de cuentas de usuario y de los privilegios relacionados, debe estar definido y formalizado
mediante un procedimiento de aprobacién que describa al responsable de los datos o del
sistema, otorgando asi los privilegios de acceso. Estos procedimientos deben aplicarse a
todos los usuarios, incluyendo administradores (usuarios privilegiados), usuarios
externos e internos, para casos normales y de emergencia. Los derechos y obligaciones
relativos al acceso a los sistemas e informacion del organismo deben estar establecidos
para todos los tipos de usuarios y se deben realizar revisiones regulares de la gestién de

todas las cuentas y los privilegios asociados.

La ausencia de documentacion para la administracion de los usuarios constituye un
peligro potencial que expone la seguridad de los propios usuarios, de la informacion
creada por el sistema, como asi también aquella por generarse. La falta de una politica de
claves propia expone al sistema a posibles ataques vinculados a la gestion de usuarios,
como por ejemplo suplantacion de identidad u otros de similares caracteristicas. Que la
validacién de usuarios del COMPR.AR dependa del GDE impide el control de las cuentas

de usuarios por parte de la ONC. La falta de procesos de control sobre los permisos
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solicitados y otorgados a los usuarios expone la integridad de la informacion y aumenta

el riesgo de usos maliciosos.

Cabe destacar que la AGN, en el informe aprobado por Res. 98/19% sobre el SISTEMA
DE GESTION DOCUMENTAL ELECTRONICA (GDE) - GESTION INFORMATICA,
expresa en su punto 4.2.1 debilidades en el proceso de altas de usuarios a este sistema.

“La falta de un procedimiento de baja de usuarios posibilita que sigan vigentes y
disponibles usuarios con distintos permisos, situacion que se agrava al no existir un
control que verifique la correspondencia entre permisos otorgados y el cargo en la

organizacion.”

4.3.4 No se tomO conocimiento de que se realice monitoreo de las actividades
potencialmente riesgosas o que puedan comprometer la seguridad de la informacion del
sistema COMPR.AR. La ausencia de estos controles impide la deteccion temprana de

ataques externos, o internos.

No se tomd conocimiento de que exista un monitoreo de las actividades potencialmente

riesgosas o que puedan comprometer la seguridad de la informacién.

La falta de un Departamento, Dependencia o Puesto funcional que contemple la
Seguridad de la Informacién o al menos la Seguridad Informética sumada a la ausencia
de Politicas referidas a la Seguridad de la Informacién y la gestion de usuarios, como ya
se menciono en los puntos anteriores, trae como consecuencia que no existan procesos

formalmente definidos para monitorear las acciones potencialmente peligrosas.

CODIT en su objetivo de control DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad
establece que se debe garantizar que la implementacion de la seguridad en Tl sea probada
y monitoreada de forma pro-activa. La seguridad en TI debe ser reacreditada

periédicamente para garantizar que se mantiene el nivel de seguridad aprobado. Deben

32 https://www.agn.gob.ar/sites/default/files/informes/Informe 098 2019.pdf
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controlarse en forma regular los ingresos al sistema (login) y analizar regularmente las
actividades realizadas para una deteccion oportuna de acciones inusuales o0 anormales que

puedan requerir atencion.

La falta de un monitoreo adecuado impide la deteccion de actividades de procesamiento
de informacion no autorizadas. Tampoco permite verificar la efectividad de los controles
adoptados o el cumplimiento de la politica de acceso definido dentro de las buenas
practicas. Por lo tanto, esta situacion no permite la deteccion temprana de ataques, que
pueden ser realizados por usuarios maliciosos (pudiendo ser tanto externos como

internos).

4.3.5 La Oficina Nacional de Contrataciones no cuenta con un plan de continuidad de
negocio (BCP) ni un plan de recuperacion ante desastres (DRP). Su falta pone en riesgo
la disponibilidad de las operaciones de la organizacion y en particular del sistema
COMPR.AR.

De la informaciéon suministrada por el auditado surge que la Oficina Nacional de
Contrataciones no cuenta con un plan de continuidad de negocio (BCP) ni un plan de
recuperacion ante desastres (DRP) debidamente formalizados y comunicados por la alta

direccion.

La ONC no posee en su estructura un area que tenga asignada la funcién de control de la
seguridad informatica o Seguridad de la Informacion que efectle los analisis y estudios
necesarios para el desarrollo, implementacion, control y actualizacion de los planes de

continuidad de negocio (BCP) y de recuperacion ante desastres (DRP).

CODIT recomienda:
e Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad
del negocio con un proceso consistente a lo largo de toda la organizacion. El
objetivo del marco de trabajo incluye guiar el desarrollo de los planes de

recuperacion de desastres y de contingencias. Debe tomar en cuenta la estructura
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organizacional para administrar la continuidad, la cobertura de roles, las tareas y
las responsabilidades de los proveedores de servicios internos y externos, su
administracion y sus clientes; asi como las reglas y estructuras para documentar,
probar y ejecutar la recuperacion de desastres y los planes de contingencia de TI.
El plan debe también considerar puntos tales como la identificacion de recursos
criticos, el monitoreo y reporte de la disponibilidad de tales recursos, el
procesamiento alternativo y los principios de respaldo y recuperacion (DS4.1
Marco de Trabajo de Continuidad de TI).

Probar el plan de continuidad de TI de forma regular para asegurar que los
sistemas de TI pueden ser recuperados de forma efectiva, que las deficiencias son
atendidas y que el plan permanece aplicable (DS4.5 Pruebas del Plan de
Continuidad de TI).

Asegurar que todas las partes involucradas reciban en forma regular capacitacion
adecuada respecto a los procesos y sus roles y responsabilidades en caso de
incidente o desastre (DS4.7 Distribucién del Plan de Continuidad de T1).

Planear las acciones a tomar durante el periodo en que TI esta recuperando y
reanudando los servicios. Esto puede representar la activacion de sitios de
respaldo, el inicio de procesamiento alternativo, la comunicacion a clientes y a los
interesados, realizar procedimientos de reanudacion, etc. (DS4.8 Recuperacion y
Reanudacion de los Servicios de TI).

Que la ONC no cuente con un Plan de Recuperacion de Desastres ni un Plan de

Continuidad de Negocios acorde a lo que establecen las buenas practicas con sus

correspondientes planes de pruebas, documentacion de simulacros, ajustes continuos y

una adecuada difusién, pone en riesgo la disponibilidad de las operaciones de la

organizacion y en particular del sistema COMPR.AR.

4.3.6. La Oficina Nacional de Contrataciones no posee una politica de resguardo de la

informacidn almacenada en el sistema COMPR.AR ni realiza tareas en tal sentido. Esta

situacion aumenta el riesgo de no poder contar con la informacién en el caso de ser
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necesaria ante salidas de servicio no planificadas o para recuperar la operacion en caso

de pérdidas o dafios.

Del analisis de la informacion suministrada por el auditado no se pudo hallar evidencia
de que la Oficina Nacional de Contrataciones posea una politica de resguardo de la
informacion almacenada en el Sistema COMPR.AR. Tampoco se encontr6 evidencia de
que la ONC realice tareas para el resguardo de la informacién almacenada por el sistema
COMPR.AR.

La administracion del sistema no es gestionada por la ONC sino por la Subsecretaria de
Gestion Administrativa de la Secretaria de Innovacion Publica quien se ocupa de tener el
sistema disponible y realiza las copias de respaldo. De la informacion suministrada por el
auditado surge que no existe un acuerdo de nivel de servicio que defina, por ejemplo, qué
informacion debe resguardarse o la periodicidad de las copias de respaldo. La falta de
politica de Seguridad de la Informacidn, que a su vez contenga procedimientos de backup,
debidamente formalizada por la alta direccion, muestra una falta de gobernanza de T1 por

parte del auditado.

CODbIT en su objetivo de control DS11.5 Respaldo y Restauracion establece que se debe
definir e implementar procedimientos de respaldo y restauracion de los sistemas,
aplicaciones, datos y documentacion en linea con los requerimientos de negocio y el plan

de continuidad.

Esta situacion aumenta el riesgo de no poder contar con la informacion para ser restaurada
al momento de ser necesaria frente a eventos tales como salidas de servicio no
programadas del sistema por fallas técnicas, o para recuperar la operacion en caso de

eventuales ataques informaticos tanto internos como externos.

4.3.7. No se realiza una gestion de problemas e incidentes de Seguridad de la Informacién
de manera integrada a las necesidades de las operaciones de la Oficina Nacional de

Contrataciones. Como consecuencia, no existe un control de las causas o motivos de los
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incidentes y problemas, no se pueden realizar estadisticas de resoluciones, tiempos de

indisponibilidad del sistema ni de indices de fallas.

En la informacién suministrada por el auditado no se pudo hallar evidencia de que el
auditado realice una gestion de problemas e incidentes de Seguridad de la Informacién de

manera integrada a las necesidades de las operaciones que ejecuta.

Esta situacién pone en evidencia la falta de una adecuada gobernanza de las operaciones
de TI, que tiene como consecuencia la inexistencia de planificacion y la consecuente
ausencia de normativa para llevar un registro y gestion de problemas e incidentes de

Seguridad de la Informacion.

Debido a esta situacion no existe control acerca de las causas o motivos de los incidentes
y problemas, no se pueden realizar estadisticas de resoluciones, tiempos de
indisponibilidad del sistema ni de indices de fallas. Tampoco se puede desarrollar un
trabajo preventivo para minimizar las pérdidas ocasionadas por los errores o incidentes

de Seguridad de la Informacion.

4.4, Calidad de la informacién

4.4.1. El sistema COMPR.AR no abarca la totalidad del ciclo de vida de la compra de un
bien o servicio, situacién que impide ver la totalidad del proceso de compra de una

prestacion.

A partir del relevamiento efectuado en un entorno de pruebas del sistema COMPR.AR,
donde se analizaron qué etapas del proceso de compras quedan registradas, de los
manuales de usuario y de la normativa existente para compras publicas, se observé que

el sistema no abarca la totalidad del ciclo de vida de la compra de un bien o servicio.

El sistema contempla desde el requerimiento del bien o servicio hasta su adjudicacion,

pero quedan sin procesar en €l las restantes etapas del proceso de compra establecidas en
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la normativa vigente. Por ejemplo, no cubre la fase de ejecucion del contrato, en la cual
se encuentra la conformacion de la comision de recepcion, recepcion definitiva del bien,
recepcion de la/s factura/s correspondiente/s y registracion de cancelaciones,
ampliaciones de contrato o de plazo, presentacion de garantia de cumplimiento,
registracion de sanciones y penalidades, y si fuera necesario, presentacion de certificado

de disposicion final del bien.

El desarrollo del sistema fue realizado de acuerdo con lo establecido por la Disposicion
65/16 de la ONC y se centr6 en los procedimientos de requerimiento, seleccion de
modalidad de compra, hasta la adjudicacion del bien sin tener en cuenta la totalidad de
los procedimientos de compra descriptos en los Decretos 1023/01 y 1030/16.

De la comparacion de las normas mencionadas surge que lo establecido por la Disposicion
65/16 no abarca la totalidad del procedimiento de compra descripto en los decretos

mencionados.

En el Decreto 1030/16, en los articulos 77 (GARANTIA DE CUMPLIMIENTO DEL
CONTRATO), 83 (ENTREGA), 84 (DESIGNACION DE LOS INTEGRANTES DE
LAS COMISIONES DE RECEPCION), 89 (PLAZO PARA LA CONFORMIDAD DE
LA RECEPCION), 90 (FACTURACION) y 102 (CLASES DE PENALIDADES), se
describen distintas etapas del proceso de compra de un bien o servicio que no se

encuentran contempladas en el sistema COMPR.AR.

La Disposicion 65/16 de la ONC establece en su articulo 1° que se habilita al Sistema
COMPR.AR como medio para efectuar en forma electrénica todos los procedimientos
prescriptos en el reglamento del Régimen de Contrataciones de la Administracion

Nacional, aprobado por el Decreto N° 1030/16.

Que el sistema COMPR.AR no cubra todas las etapas de la compra de un bien o servicio

impide ver la totalidad del ciclo de vida de compra de una prestacion, afectando asi el
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principio de transparencia que deben cumplir los procesos de adquisiciones por parte del
Estado.

4.4.2. El Sistema COMPR.AR no cuenta con controles para la entrada de datos que
permitan su validacion. Esta carencia aumenta el riesgo de no poder garantizar la

integridad y consistencia de los datos almacenados en formato electronico.

A partir de la informacion suministrada por la ONC y del anélisis del sistema
COMPR.AR, se observa que no cuenta con controles para el ingreso de datos que validen
datos de entrada, como por ejemplo cumplimiento de normativa de la ANMAT en las
licitaciones de los productos que lo requieran.

Esta situacion surge a partir de la falta de definicidn de los controles de validacién en los

requerimientos funcionales de desarrollo del sistema.

Las buenas practicas en la materia orientadas a la gestion de TI, como CObIT en su
version 4.1 establecen en el Objetivo de Control PO2.4 Administracion de Integridad que
se deben definir e implementar procedimientos para garantizar la integridad vy
consistencia de los datos almacenados en formato electronico, tales como bases de datos,
almacenes de datos y archivos. Para ello, el sistema debe recurrir a procesamientos
automatizados, sin depender de procesos manuales o artesanales para generar
informacién. Asimismo, se debe resguardar la trazabilidad del dato y minimizar los

riesgos a ser adulterados mediante el empleo de procedimientos formalizados.

Que la ONC no cuente con estos procedimientos de control automaticos genera el riesgo
de no poder garantizar la integridad y consistencia de los datos almacenados en formato

electronico.

4.4.3. El Sistema COMPR.AR no tiene las reglas y requerimientos de su funcién
completamente incorporadas, al no cumplir en su totalidad con lo establecido por el

Decreto 1030/16 y por el Manual de Compras Sustentables emitido por la Oficina
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Nacional de Contrataciones. Esta situacion permite que, por ejemplo, en los procesos de
contratacion no se consideren las mejores condiciones economicas, sociales y

ambientales.

A partir del andlisis de la documentacion recibida y de las pruebas efectuadas al sistema
COMPR.AR, se observa que no tiene internalizados los aspectos relacionados con lo
establecido en materia de Compras Publicas Sustentables, ni con lo establecido por el
Decreto 1030/16. Esta norma, en su articulo 115, define que: “el Organo Rector sera la
OFICINA NACIONAL DE CONTRATACIONES el que tendra por funcion, ademas de
las competencias establecidas por el Decreto 1023/01 y sus modificatorios y
complementarios y por otras disposiciones, las siguientes: [...] b.l.) Desarrollar
mecanismos que promuevan la adecuada y efectiva instrumentacion de criterios de
sustentabilidad ambientales, éticos, sociales y econdémicos en las contrataciones

publicas”.

Esta situacién se produce por la falta de implementacion de lo establecido en las normas
mencionadas en el parrafo anterior. Ademas, permite que en los procesos de contratacion
no se consideren las mejores condiciones en las dimensiones econdmica, social y
ambiental, siendo la Unica variable para la asignacion de una contratacion el criterio del

“menor valor del producto”.

4.4.4. Se detectaron inconsistencias en distintas consultas realizadas dentro de la
plataforma COMPR.AR. Ademas, se observé que el sistema COMPR.AR en la opcion
“Busqueda de Procesos” no permite obtener importes generales, cantidades e importes
de los items y proveedores adjudicados de manera automatica. Estas situaciones
dificultan un adecuado control de las compras realizadas por la Administracion Publica

Nacional por parte de los ciudadanos o partes interesadas.

Se realizaron distintas consultas a la base de datos encontrandose que segun sea el periodo
elegido o la forma de realizar la busqueda (por periodo de tiempo o por proceso) se

obtienen distintos resultados.
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Se encontrd, ademas, que al comparar informacion suministrada por la ONC a partir de
exportacion de datos realizada mediante consultas a las tablas de la base de datos del
sistema con consultas realizadas a la plataforma web solamente con los permisos que
tiene un usuario comun la informacion obtenida difiere.

Por ejemplo, se realizaron distintas consultas a la base de datos encontrandose gque segun
sea el periodo elegido para la busqueda o la forma de realizar la busqueda (por periodo
de tiempo o0 por proceso) se obtienen distintos resultados.

a) Por Rango de Fechas: 2019-09-11: No existen procesos 63/NNNNN.

lustracion 1 - Listado de procesos

Aag

] m e s 9 i B

Fuente: informacion obtenida del sistema COMPR.AR

b) Realizando una consulta por Procesos a las tablas del sistema suministradas por
el auditado se encontr6 que en la fecha 2019-09-11 existen 4 procesos
63/NNNNN, por ejemplo el Proceso 63-0059-CDI119
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llustracion 2 - Pantalla de busqueda de un proceso

Aag

] m e s 9 i B

Fuente: informacidon obtenida del sistema COMPR.AR

Se observd también que un usuario no registrado que consulte el sistema COMPR.AR
utilizando la opcion “Busqueda de Procesos” no puede obtener informacion acerca de
importes generales, cantidades e importes de los items y proveedores adjudicados de
manera automatica de los Procesos, esta opcion solo presenta: NUmero proceso, Nombre
proceso, Tipo de Proceso, Fecha de apertura, Estado Unidad Ejecutora, Servicio

Administrativo Financiero.
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llustracién 3 - Pantalla de Consulta del sistema COMPR.AR

Gawta Ov o ERTIeTID G8 LONTTED

Infoemacion del contrato
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Alcanceo

Sarvicce Amieati svo Fiseniiens Unitad Oparace de Contratacionss Chreccim Teiatere

Fuente: informacion obtenida del sistema COMPR.AR

Las buenas practicas definidas por CObIT v4.1. en su objetivo de control PO2.4:
Administracion de integridad, indica que se debe “Definir e Implementar procedimientos
para garantizar la integridad y consistencia de todos los datos almacenados en formato

electronico, tales como bases de datos, almacenes de datos y archivos.”

Ademas el Decreto 1023/13 en su art. 3 dispone entre los principios generales la
“transparencia en los procedimientos” Yy la “publicidad y difusion de las actuaciones” 'y
en su art. 9 sostiene que la “contratacion publica se desarrollard en todas sus etapas en
un contexto de transparencia que se basara en la publicidad y difusidn de las actuaciones
emergentes de la aplicacion de este régimen, la utilizaciébn de las tecnologias
informaticas que permitan aumentar la eficiencia de los procesos y facilitar el acceso de
la sociedad a la informacion relativa a la gestion del Estado en materia de contrataciones
y en la participacion real y efectiva de la comunidad, lo cual posibilitara el control

social sobre las contrataciones publicas”.
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De las condiciones expuestas y de acuerdo con los analisis observados, se evidencia que
existen fallas en el disefio de las consultas a la base de datos que no fueron evaluadas en
la etapa de pruebas previa a la entrada en produccion del sistema. También se considera
que el disefio de consultas no es el adecuado para que el ciudadano comun o distintas
partes interesadas externas al proceso de compras acceden a la informacion de forma clara

y transparente.

La situacion encontrada dificulta al ciudadano o a las distintas partes interesadas realizar

consultas que permitan evaluar las compras publicas.

5. ANALISIS DE LA VISTA

Por nota N° 31/22 — AGO03 (con fecha 9 de septiembre de 2022) la AGN remite el dia 9
de septiembre de 2022 el proyecto de informe de auditoria sujeto a discusion sobre
“Sistema Electronico de Contrataciones de la Administracion Nacional — COMPR.AR”
a la Jefatura de Gabinete de Ministros, otorgdndole como tiempo maximo de respuesta
un plazo de 10 (diez) dias corridos de recibida la presente nota.

A través de la nota N° NO-2022-100362110-APN-ONC#JGM (reproducida en el Anexo
), el 21 de septiembre de 2022 la Oficina Nacional de Contrataciones envia su descargo
a la AGN aceptando todas las recomendaciones que le fueron sugeridas a lo largo del
presente Proyecto de Informe de Auditoria; por ende, y como resultado de este analisis,

se mantuvieron todos los hallazgos.

Como Anexo Il se incorpora el andlisis efectuado en relacion a la contestacion de la vista

del proyecto de informe por parte del auditado.

6. RECOMENDACIONES

Las recomendaciones aqui expuestas siguen la secuencia de los hallazgos.
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6.1. Cumplimiento de la meta 12.7

6.1.1. Permitir la consulta de los datos historicos almacenados en el sistema Argentina

Compra, impidiendo la carga de nuevos procesos de compra.

6.1.2. Implementar en el sistema COMPR.AR todos los procedimientos de seleccion y

todas las modalidades de contratacion previstas en la normativa.

6.1.3 Implementar los controles necesarios en el COMPR.AR con el fin de cumplir con

la totalidad de lo establecido en el Manual de Compras Publicas Sustentables.

6.1.4 Establecer como obligatorio lo expuesto en la ficha “RECOMENDACIONES
GENERALES PARA LA CONTRATACION DE SERVICIOS DE LIMPIEZA CON
CRITERIOS SUSTENTABLES” del Manual de Compras Publicas Sustentables.

6.2. Enfoque integrado en materia de compras publicas sostenibles

6.2.1. Adecuar el marco normativo existente de forma tal de asegurar la obligatoriedad

de que las compras publicas sean sostenibles.

6.2.2. Implementar en el sistema COMPR.AR los vinculos automaticos con bases de

datos de otros organismos de la APN que permitan validar la informacion ingresada.

6.3. Seguridad de la informacion

6.3.1. Desarrollar e implementar una Politica de Seguridad de la Informacion
debidamente formalizada por las maximas autoridades del organismo (o funcionario a
quien se le haya delegado la funcion) que permita asegurar que los recursos del sistema
de informacion (material informatico o programas) de la ONC sean utilizados de la

manera en gue se planifico y que el acceso a la informacién alli contenida, asi como su
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modificacion, solo sea posible a las personas que se encuentren acreditadas y dentro de

los limites de su autorizacion.

6.3.2 Asignar a un area las responsabilidades vinculadas con la seguridad de la
informacién dependiente de la alta direccion del organismo para proteger, preservar y
administrar de una manera eficiente todos los recursos de informacion. Esta debera
adoptar las medidas preventivas, detectivas y correctivas destinadas a proteger la
informacidn que reciban, generen o gestionen como asimismo sus recursos tal como lo
establece la Decision Administrativa 641/21. Se ocupara también de preparar y capacitar
al personal en temas asociados a la seguridad de la informacién y de cobmo hacer frente a

incidentes que se llegaran a presentar con el fin de responder de una manera adecuada.

6.3.3. Definir, implementar y revisar regularmente un procedimiento aplicable a la
Gestion de Usuarios: Altas, Bajas, Identificacion, Autenticacion y al Control de Acceso
Ladgico de los usuarios del Sistema COMPR.AR y sus sistemas asociados (por ejemplo,
SIByS y SIPRO), dentro del alcance sefialado en las directrices de caréacter general que
se definan en la Politica de Seguridad de la Informacién y en las Normas de Seguridad

propias de la ONC.

6.3.4 Implementar un proceso de monitoreo constante, formalmente definido que ademés
de controlar la infraestructura, recopile datos que permitan el analisis de vulnerabilidades
y la vigilancia de las posibles amenazas incluyendo reportes de acciones realizadas por
los usuarios dentro del sistema COMPR.AR. Esto permitira asegurar la confidencialidad,
Integridad y disponibilidad de la informacién.

6.3.5 Desarrollar, probar y mantener en forma continua planes de Continuidad de Negocio
y de Recuperacion de Desastres, siguiendo las directrices de las buenas préacticas al
respecto, que aseguren la continuidad de los servicios y la disponibilidad de los sistemas
de informacion de la organizacion. Estos planes deberan ser difundidos y se debera

brindar capacitaciones constantes con el fin de ser aplicados en forma eficaz.

51



Auditorfa General de la Nacién

6.3.6. Elaborar y aprobar una politica de Seguridad de la Informacion que contenga un
procedimiento de resguardo de la informacion (Backup) debidamente aprobada por la alta
direccion, mantenerla y comunicarla a todos los involucrados. Dicha politica debera ser

parte integrante de un Plan de Continuidad de T1 y Plan de Continuidad del Negocio.

6.3.7. Implementar un Sistema de Gestion de Incidentes de Seguridad de la Informacion.
estableciendo los canales apropiados que garanticen la agilidad en la comunicacion de los
eventos de seguridad que pudieran presentarse y permitir que los usuarios reporten las
debilidades encontradas o que crean que pueden utilizarse para poner en riesgo la

seguridad de la informacion.

6.4. Calidad de la Informacion

6.4.1. Desarrollar los mddulos en el sistema COMPR.AR necesarios para registrar el
procedimiento completo del ciclo de vida de compra, tal como esté descripto en el Decreto
1030/16 y la Disposicion 65/16 de la ONC.

6.4.2. Implementar los controles para la entrada de datos que permitan su validacion
necesarios con el fin de garantizar la integridad de la informacién almacenada en el
sistema COMPR.AR.

6.4.3. Implementar en el sistema COMPR.AR todas las reglas y procedimientos
establecidos en la normativa vigente con el fin de cumplir con las mismas, de forma tal
de asegurar que las compras publicas sean asignadas al oferente que mejor cumpla con

los aspectos econdmico, social y ambiental.

6.4.4. Realizar las pruebas necesarias al sistema, para detectar la causa de las diferencias
y realizar las modificaciones correspondientes para subsanarlas. Disefiar consultas al
sistema que permitan un eficiente y eficaz control por parte de los ciudadanos o partes

interesadas.
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7. CONCLUSION

A partir de la publicacion del Decreto 1023/01 el Estado Argentino fue dictando distintas
normas tendientes a mejorar los procesos de contrataciones y compras de bienes y
servicios. Por medio de esta norma, se busco remover diversas previsiones establecidas
en la Ley de Contabilidad de forma de poder implementar y utilizar métodos
competitivos, que estimulen la transparencia de los procedimientos de seleccion,
modificar los plazos de anticipacion fijados en la ley que resultaban exiguos e impedian

una adecuada concurrencia y competencia.

Su objetivo fue aumentar la eficiencia en la gestion de las contrataciones estatales
entendiendo el impacto positivo que tienen en el empleo, en la promocion del desarrollo

de las empresas privadas y en la competitividad sistémica.

De esta forma se impulsé tanto en el sector publico como el privado, la utilizacion de
manera intensiva los nuevos conocimientos, metodologias y tecnologias para, ademas de
mejorar la eficiencia, eficacia, calidad y sustentabilidad, promover la transparencia en los

procesos de compras publicas.

Posteriormente con la aplicacion del Decreto 1030/16, se implementd la plataforma
COMPR.AR vy el procedimiento de compras que deben cumplir los organismos de la
Administracion Publica Nacional (APN). Ademas, se designé a la Oficina Nacional de
Contrataciones (ONC) como 6rgano rector para los procesos de compras de bienes y

servicios primero, y posteriormente para la contratacién de obra publica.

En diciembre de 2015 se determind que el CNCPS realizara una priorizacion de metas de
ODS para proponer al Gabinete del Ejecutivo Nacional. Para el caso particular de las
compras del Estado, el Gobierno Argentino se comprometié a cumplir con el ODS 12

Garantizar modalidades de produccion y consumo responsables, y dentro de este objetivo
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la Meta 12.7. Promover practicas de adquisicion publica que sean sostenibles, de

conformidad con las politicas, estrategias y prioridades nacionales.

Esta meta busca promover las tres dimensiones del desarrollo sostenible: econdmica,
social y medioambiental. Para ello, utiliza la contratacion publica para dar impulso a la
proteccion del ambiente y al desarrollo social contribuyendo al desarrollo sostenible. En
este sentido, las contrataciones sostenibles son ampliamente reconocidas como una
herramienta estratégica para potenciar la innovacion y mejorar el desempefio de la

sostenibilidad, tanto en el sector publico como en el privado.

Este trabajo de auditoria cubre dos objetivos: el primero trata sobre la promocion por
parte del Estado Argentino de practicas de compras publicas que sean sostenibles, de
conformidad con las politicas y prioridades nacionales; y el segundo, sobre la gestion de
Tl del Sistema Electronico de Contrataciones de la Administracion Nacional
(COMPR.AR) en materia de seguridad y calidad de la informacién.

El primer objetivo se enmarca dentro de la iniciativa “Auditoria cooperativa de compras
publicas sostenibles utilizando analisis de datos (CASP)” y busca la contribucion de las
EFSs en el fortalecimiento de précticas de compras publicas sostenibles basadas en el
cumplimiento de la meta ODS 12.7. Esta iniciativa surge del reconocimiento por parte de
la Organizacion Internacional de Entidades Fiscalizadoras Superiores (INTOSAI) de la

importancia de la Agenda 2030.

El segundo objetivo consiste en un analisis de la gestion de Tl del sistema COMPR.AR

poniendo énfasis en la calidad y seguridad de la informacion procesada y almacenada.

De la informacion suministrada por el auditado se concluye que durante el periodo
auditado organismos de la APN utilizaron dos plataformas distintas para realizar sus
compras de bienes y servicios. Esta situacion se contrapone con los considerandos del
Decreto 1030/16 que promueve la implementacion de una ventanilla Unica para facilitar

y agilizar los procesos de adquisicion. Ademas, esta situacion obstaculiza a las partes
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interesadas, a las organizaciones de la sociedad civil y a los organismos de control tener

una vision macro de las compras publicas.

Otro hallazgo importante fue la falta de implementacion de controles automaticos que
contemplen el cumplimiento de lo establecido en el Manual de Compras Publicas
Sustentables publicado por la ONC que toma en cuenta dimensiones econdémica, social y
ambiental definidas en la meta ODS 12.7. Como ejemplo de esta situacion se realizd, a
partir de la informacion publicada en el sistema COMPR.AR, un analisis cualitativo de
los pliegos de licitacion para la provisién de Servicios de Limpieza realizados por
distintos organismos de la APN donde pudo observarse que en ellos no se hace referencia
a la obligacién de cumplir con lo establecido en las fichas de recomendaciones generales.
Del analisis del marco normativo se encontré que el mismo no exige el cumplimiento de
los criterios de sostenibilidad en las compras publicas, sino que simplemente los
recomienda. Esta situacion se agrava con la falta de implementacion de procedimientos
de verificacion en relacion a las dimensiones econémica, social y ambiental dentro del
sistema COMPR.AR.

En base a lo expuesto se concluye que, si bien con la implementacion del sistema
Compr.ar el Estado Argentino ha alcanzado el indicador 12.7.1 propuesto, se requieren
adaptaciones a dicho sistema para contribuir de manera efectiva al cumplimiento de la
meta que busca que las compras publicas apoyen el desarrollo de la economia de triple

impacto.

Se pudo verificar que durante el periodo auditado la ONC no trabaj6 sobre aspectos
esenciales de seguridad de la informacién. El organismo no cuenta con una Politica de
Seguridad de la Informacion, ni se asignaron responsabilidades en los temas relativos a
la materia, no existe una gestion adecuada de usuarios del sistema COMPR.AR ni
monitoreo de las actividades potencialmente riesgosas 0 que puedan comprometer la
seguridad de la informacidn. Tampoco cuentan con Planes de Recuperacion de Desastres

ni de continuidad de negocios, ni politica de resguardo de la informacién almacenada.
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Todos estos hallazgos ponen en evidencia la falta de una adecuada gestion de la seguridad
de la informacion en todos sus aspectos, situacion que aumenta el riesgo de pérdida de
confidencialidad, integridad y disponibilidad.

Se observd que el sistema COMPR.AR no abarca todo el ciclo de vida del proceso de
compra de un bien o servicio; la busqueda de procesos no permite obtener importes
generales, cantidades e importes de los items y proveedores adjudicados de manera
automatica, y se detectaron inconsistencias en distintas consultas realizadas dentro de la
plataforma. Todas estas situaciones dificultan el control de las compras realizadas por la

Administracion Publica Nacional por parte de los ciudadanos o partes interesadas.

En conclusion, es importante que el Estado Argentino implemente las medidas y acciones
necesarias para que las compras pablicas cumplan con aspectos econémicos, ambientales
y sociales; y ademas, implemente politicas, planes y procedimientos sobre seguridad
informéatica que permitan mitigar los riesgos a los que esta expuesta la informacion

gestionada por el sistema COMPR.AR.
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10. ANEXOS
ANEXO | — Comentarios del auditado

Republica Argentina - Poder Ejecutivo Nacional
Las Malvinas son argentinas

Nota

Numero: NO-2022-100362110-APN-ONCEIGM

CIUDAD DE BUENOS AIRES
Miércoles 21 de Septiembre de 2022

Referencia: Respuesta Proyecto de Informe de Auditoria sobre el “Sistema Electronico de Contrataciones de la
Admimstracion Nactonal - COMPRAR”
A: Gerencia de Planificacion (Auditona General de Iz Nacion),

Con Copia A: Maria José PETRONE DIP (SIP#IGM),

De mi mayor consideracion:

Tengo el agrado de diriginme a2 Ud. en relacion a mail recibido el dia 9 de septiembre de comente, por el cual se
recepciona copia del Proyecto de Informe de Auditoria sobre el “Sistema Electronico de Contrataciones de la
Administracion Nacional - COMPR.AR™

Al respecto, se informa que esta Oficinz Nacional, toma en cuenta las recomendaciones formmladas
correspondientes al periodo auditado (1/09/2017 al 30/09/2019).

En referencia a los items 6.1 y 6.4 correspondientes al Cumplimiento de la meta 12.7 y la Calidad de
Informacién; la Oficma Nacional de Contrataciones se encuentra realizando la Autoevaluacion del Sistema de
Contratacion Publica de Bienes y Servicios - MAPS: iniciando su taller el viernes 23 de septiembre.

Se envia adjunto el “Informe de diagnostico de propuestas de mejoras para el sistema de contratacion publica™

En relacion al item 6.3 Seguridad de la Informacion, se adjunta documentacion de las gestiones realizadas post
facha de auditona:
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» Politicas de Backup
» Plan de Ejecucion Politicas de Back Up SSIA
» Procedimiento de gestion de usuanos
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ANEXO Il —Analisis de los comentarios del auditado

A continuacion, se presenta el analisis realizado por esta AGN para cada uno de los comentarios del auditado.

Seccidn del Informe Comentario del auditado Anadlisis del comentario

4.1.1. Durante el periodo auditado organismos de la | Se toma en cuenta la recomendacion. Se mantiene el hallazgo.
APN realizaron compras a través del sistema
Argentina Compra que deberian haberse efectuado
por el sistema COMPR.AR de conformidad con la
normativa vigente. Esta situacion dificulta a las
partes interesadas y a las organizaciones de la
sociedad civil acceder al total de las compras

realizadas por la Administracién Publica Nacional.

4.1.2. No todos los procedimientos de seleccion ni | Se toma en cuenta la recomendacion. Se mantiene el hallazgo.
las modalidades de compra estan implementados en
el sistema COMPR.AR. Esta situacion impide que
todas las operaciones sean registradas correctamente

en el sistema.
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Seccién del Informe

Comentario del auditado

Andlisis del comentario

413. ElI sistema COMPR.AR no tiene
implementados  controles  automaticos  que
contemplen el cumplimiento de las dimensiones
econdmica, social y ambiental. Su ausencia impide
controlar eficazmente el cumplimiento de lo
establecido en el Manual de Compras Publicas

Sustentables.

Se toma en cuenta la recomendacion,

Se mantiene el hallazgo.

4.1.4 En los contratos para la provision de Servicios
de Limpieza realizados por distintos organismos de
la APN que fueron analizados, no se encontrd
mencion de criterios sustentables establecidos en el

Manual de Compras Sustentables.

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.

4.2.1. No existe un marco normativo adecuado que
promueva y exija al sistema COMPR.AR el control
del cumplimiento de los criterios de sostenibilidad en
las compras publicas, situacion que impide una

adecuada implementacion de procedimientos de

Se toma en cuenta la recomendacion,

Se mantiene el hallazgo.
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Seccién del Informe

Comentario del auditado

Andlisis del comentario

verificacion en relacién a las dimensiones

economica, social y ambiental.

4.2.2. El sistema COMPR.AR no cuenta con
vinculos  automaticos que  posibiliten  su
comunicacion con bases de datos de otros
organismos de la APN que permitan validar la
informacion ingresada. Esta situacion no contribuye
con la transparencia en materia de compras publicas

tal como se expresa en el decreto 1030/16

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.

4.3.1. La Oficina Nacional de Contrataciones no
cuenta con una Politica de Seguridad de la
Informacion. Esta situacién aumenta el riesgo de
afectar la  confidencialidad, integridad vy
disponibilidad de la informacién administrada por el

sistema.

Se toma en cuenta la recomendacion,

Se mantiene el hallazgo.
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Seccién del Informe Comentario del auditado Andlisis del comentario

4.3.2. No se tomé conocimiento de que hayan sido | Se toma en cuenta la recomendacion. Se mantiene el hallazgo.
asignadas responsabilidades en los temas relativos a
la Seguridad de la Informacion del sistema
COMPR.AR. Su ausencia provoca la falta de una
adecuada proteccion de los activos de informacién.

4.3.3 No se gestionan de manera adecuada los | Se toma en cuenta la recomendacion. Por tratarse de un hecho

. . osterior al periodo auditado,
Usuarios del Sistema COMPR.AR. El no poseer . . . L P alp
En relacion al item 6.3 Seguridad de la Informacion, se | el procedimiento desarrollado
documentacion  respecto de la logica de | adjunta documentacion de las gestiones realizadas post sera analizado en oportunidad
: . . fecha de auditoria: de autorizarse futuros
funcionamiento de la Base de Datos de usuarios o
proyectos de auditoria.
constituye un peligro potencial que expone la | * Procedimiento de gestion de usuarios
. . . . . Por lo tanto, se mantiene el
seguridad misma de los propios usuarios como asi
hallazgo.
también de la informacion almacenada. No se
encontrd6 una politica de control de usuarios
inactivos, que ya no pertenecen a la APN o a los que
no les corresponden los roles asignados

oportunamente.
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Seccién del Informe

Comentario del auditado

Andlisis del comentario

4.3.4 No se tomd conocimiento de que se realice

monitoreo de las actividades potencialmente
riesgosas o que puedan comprometer la seguridad de
la informacion del sistema COMPR.AR. La ausencia
de estos controles impide la deteccion temprana de

ataques externos, o internos.

Se toma en cuenta la recomendacion,

Se mantiene el hallazgo.

4.3.5 La Oficina Nacional de Contrataciones no
cuenta con un plan de continuidad de negocio (BCP)
ni un plan de recuperacion ante desastres (DRP). Su
falta pone en riesgo la disponibilidad de las
operaciones de la organizacion y en particular del
sistema COMPR.AR.

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.

4.3.6. La Oficina Nacional de Contrataciones no
posee una politica de resguardo de la informacion
almacenada en el sistema COMPR.AR ni realiza
tareas en tal sentido. Esta situacion aumenta el riesgo

de no poder contar con la informacién en el caso de

Se toma en cuenta la recomendacion,

En relacion al item 6.3 Seguridad de la Informacion, se
adjunta documentacion de las gestiones realizadas post
fecha de auditoria:

* Politicas de Backup

* Plan de Ejecucion Politicas de Back Up SSIA

Por tratarse de un hecho
posterior al periodo auditado,
la politica desarrollada y el
plan serdn analizados en
oportunidad de autorizarse
futuros proyectos de auditoria.
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Seccién del Informe

Comentario del auditado

Andlisis del comentario

ser necesaria ante salidas de servicio no planificadas
0 para recuperar la operacion en caso de pérdidas o

dafios.

Por lo tanto, se mantiene el
hallazgo.

4.3.7. No se realiza una gestion de problemas e
incidentes de Seguridad de la Informacion de manera
integrada a las necesidades de las operaciones de la
Oficina Nacional de Contrataciones. Como
consecuencia, no existe un control de las causas o
motivos de los incidentes y problemas, no se pueden
realizar estadisticas de resoluciones, tiempos de

indisponibilidad del sistema ni de indices de fallas.

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.

4.4.1. El sistema COMPR.AR no abarca la totalidad
del ciclo de vida de la compra de un bien o servicio,
situacién que impide ver la totalidad del proceso de

compra de una prestacion

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.

4.4.2. El Sistema COMPR.AR no cuenta con

controles para la entrada de datos que permitan su

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.
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Seccién del Informe

Comentario del auditado

Andlisis del comentario

validacion. Esta carencia aumenta el riesgo de no
poder garantizar la integridad y consistencia de los

datos almacenados en formato electrénico.

4.4.3. El Sistema COMPR.AR no tiene las reglas y
requerimientos de su funcién completamente
incorporadas, al no cumplir en su totalidad con lo
establecido por el Decreto 1030/16 y por el Manual
de Compras Sustentables emitido por la Oficina
Nacional de Contrataciones. Esta situacion permite
que, por ejemplo, en los procesos de contratacion no
se consideren las mejores condiciones econémicas,

sociales y ambientales.

Se toma en cuenta la recomendacion.

Se mantiene el hallazgo.

4.4.4. Se detectaron inconsistencias en distintas
consultas realizadas dentro de la plataforma
COMPR.AR. Ademas, se observo que el sistema
COMPR.AR en la opcion “Busqueda de Procesos”

no permite obtener importes generales, cantidades e

Se toma en cuenta la recomendacion,

Se mantiene el hallazgo.
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Seccién del Informe

Comentario del auditado

Andlisis del comentario

importes de los items y proveedores adjudicados de
manera automatica. Estas situaciones dificultan un
adecuado control de las compras realizadas por la
Administracion Publica Nacional por parte de los
ciudadanos o partes interesadas.

El auditado acompafio su respuesta con un documento denominado ‘“Informe de diagnostico de propuestas de mejora para el sistema de

contratacion publica”. Las mejoras que se implementen a partir del mismo e impacten en los hallazgos enunciados en el presente informe, seran

evaluadas en oportunidad de autorizarse futuros proyectos de auditoria.
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