Auditoria General de 1a Nacién

suenos ares, 11 OCT. 2083

VISTO la Actuacion N° 487/21, Proyecto N° 050601006, del Registro de la
AUDITORIA GENERAL DE LA NACION, y

CONSIDERANDO:

QUE el articulo 85 de la Constitucion Nacional pone a cargo de la Auditoria
General de la Nacion el control externo de la Administracion Publica Nacional,
cualquiera fuera su modalidad de organizacion.

QUE en cumplimiento del mandato constitucional y lo concordantemente
dispuesto por el art. 118 inc. b) de la Ley 24.156, se realizé una auditoria en el ambito
de la Empresa Argentina de Soluciones Satelitales Sociedad An6énima (ARSAT S.A),
comprendiendo el periodo auditado: 01/09/19 al 31/08/21.

QUE dicho Informe fue puesto en conocimiento del organismo auditado,
quién no formuld comentarios que modifiquen los hallazgos realizados por este
organismo.

QUE la Comision de Supervision respectiva ha producido el despacho
correspondiente compartiendo los términos del Informe elaborado por la Gerencia de
Planificacién y Proyectos Especiales - Departamento de Auditoria Informatica.

Que el Colegio de Auditores Generales, prestd conformidad al informe de
Auditoria de que se trata y dispuso otorgar el caracter de reservado previsto en el Art.
30 de la Resolucién 77/02-AGN sobre el titulo “Descripcion de los procesos sujetos al
analisis de esta auditoria” del apartado 3.3 del punto 3. ACLARACIONES PREVIAS;
punto 4. HALLAZGOS; punto.6 RECOMENDACIONES: punto 7. CONCLUSIONES y



los ANEXOS IV “Comentarios de Auditado” y V “Analisis De los Comentarios del
Auditado”, por razones de seguridad informatica, manteniendo esa condicion hasta
tanto sea dispuesto su levantamiento.

QUE el Colegio de Auditores Generales, en su sesién del dia 11/10/2023,
decidié aprobar lo que aqui se resuelve.

Por ello,
EL COLEGIO DE AUDITORES GENERALES DE LA NACION
RESUELVE:

ARTICULO 1°: Aprobar el Informe de Auditoria referido a la “Gestidén de Tl Sistemas
de informacion - Continger;cia ARSAT S.A.", periodo auditado: 01/09/19 al 31/08/21,
producido por la Gerencia de Planificacién y Proyectos Especiales, que como Anexo
forma parte integrante de la presente Resolucion.

ARTICULO 2°: Disponer la reserva en forma parcial del presente Informe sobre el
titulo “Descripcion de los procesos sujetos al analisis de esta auditoria” del apartado
3.3 del punto 3. ACLARACIONES PREVIAS; punto 4. HALLAZGOS, punto 6.
RECOMENDACIONES; punto 7. CONCLUSIONES y los ANEXOS IV “Comentarios
de Auditado” y V “Analisis De los Comentarios del Auditado”, por razones de seguridad
informatica, manteniendo esa condicion hasta tanto sea dispuesto su levantamiento.

ARTICULO 3°: Péngase en conocimiento de la Empresa Argentina de Soluciones

Satelitales Sociedad Anonima y de la Jefatura de Gabinete de Ministros, la presente
Resolucion.
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ARTICULO 4°: Registrese, comuniquese a la Comisién Parlamentaria Mixta Revisora
de Cuentas. Cumplido, archivese.
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GLOSARIO

BCP: Plan de Continuidad del Negocio, por sus siglas en inglés Business Continuity Plan.

BIA: Analisis de Impacto de Negocio, por sus siglas en inglés Business Impact Analysis.

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas, por sus siglas

en inglés Control Objectives for Information and Related Technology. Se utiliza
como marco de referencia de buenas practicas en TI.

CND: Centro Nacional de Datos.

DALI: Departamento de Auditoria Informatica.

DRP: Plan de Recuperacion ante Desastres, por sus siglas en inglés Disaster Recovery
Plan.

DWDM: Multiplexacion por Division de Longitud de Onda Densa, por sus siglas en inglés

Dense Wavelength Division Multiplexing.

EDT: Estaciones Digitales de Transmision.

IAAS: Infraestructura como servicio, por sus siglas en inglés Infraestructure as a Service.

IDI: Iniciativa de Desarrollo de INTOSAL

IEC: Comision Electrotécnica Internacional, por sus siglas en inglés International
Electrotechnical Commission.

INAP: Instituto Nacional de la Administracion Publica.

INTOSALI: Organizacion Internacional de Entidades Fiscalizadoras Superiores, por sus

siglas en inglés International Organization of Suprime Audit Institutions.

IOT: Internet de las cosas, por sus siglas en inglés Internet of Things.

ISDB-T: Radiodifusion Digital de Servicios Integrados, por sus siglas en inglés Integrated
Services Digital Broadcasting Terrestrial.

IP: Protocolo de Internet, por sus siglas en inglés Internet Protocol.

ISO: Organizacion Internacional de Normalizacion, por sus siglas en inglés International
Organization for Standardization.

ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion, por sus siglas en inglés
Information Technology Infrastructure Library. Se utiliza como marco de referencia

de buenas practicas en TI.
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MPLS: Conmutacion de etiquetas multiprotocolo, por sus siglas en inglés Multiprotocol
Label Switching.

NOC: Centro de Operaciones de Redes, por sus siglas en inglés Network Operations
Center.

ODS: Objetivos de Desarrollo Sostenible.

ONTT: Oficina Nacional de Tecnologias de Informacion.

PEN: Poder Ejecutivo Nacional.

PGR: Plan de Gestion de Riesgos.

PMO: Oficina de Gestion de Proyectos, por sus siglas en inglés Project Management
Office.

TDA: Television Digital Abierta.

TDH: Television Directa al Hogar.

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y las Comunicaciones.

REFEFO: Red Federal de Fibra Optica.

RPO: Objetivo de punto de recuperacion, por sus siglas en inglés Recovery Point Objective.

RTO: Objetivo de tiempo de recuperacion, por sus siglas en inglés Recovery Time Objective.

SAAS: Software como servicio, por sus siglas en inglés Software as a Service.

SATVD-T: Sistema Argentino de Television Digital Terrestre.

SIGEN: Sindicatura General de la Nacion.

SOC: Centro de Operaciones de Seguridad, por sus siglas en inglés Security Operations
Center.

SGSI: Sistema de Gestion de la Seguridad de la Informacion.

UTT: Unidades Transportables de Transmision.

VSAT: Terminal de apertura muy pequefia, por sus siglas en inglés Very Small Aperture
Terminal.

WGITA: Grupo de Trabajo sobre Auditoria TI, por sus siglas en inglés Working Group

Information Technology Audit.
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INFORME DE AUDITORIA

Al Sr. Presidente
Dr. Facundo Leal
S. / D.

En virtud de las funciones conferidas por el articulo 85 de la Constitucién Nacional y en
uso de las facultades establecidas por el articulo 118 de la Ley N° 24.156, de
Administracion Financiera y de los Sistemas de Control del Sector Publico Nacional, la
AUDITORIA GENERAL DE LA NACION efectué un examen en el ambito de la
EMPRESA ARGENTINA DE SOLUCIONES SATELITALES SOCIEDAD ANONIMA
(ARSAT), con el objeto que se detalla en el apartado 1.

1. OBJETO DE AUDITORIA

Gestion de TI Sistemas de informacion — Contingencia ARSAT.

2. ALCANCE

2.1. Ejecucion del Trabajo de Auditoria

El Informe fue realizado de conformidad con las Normas de Control Externo
Gubernamental y las Normas de Control Externo de la Gestion Gubernamental, aprobadas
por Resoluciones AGN 26/15 y 186/16, respectivamente, dictadas en virtud de las
facultades conferidas por el articulo 119 inciso “d” de la Ley N° 24.156, de Administracién
Financiera y de los Sistemas de Control del Sector Publico Nacional, teniendo en cuenta el
marco metodoldgico establecido en el “Manual de la IDI y del WGITA sobre auditorias de
TI para las Entidades Fiscalizadoras Superiores™, y aplicindose los procedimientos

detallados en el punto 2.3.

! https://www.intosaicommunity.net/wgita/wp-content/uploads/2018/04/it-audit-handbook-spanish-
version.pdf






Auditoria General de la Nacién

La Empresa Argentina de Soluciones Satelitales Sociedad Andénima acuso recibo del inicio

de tareas el dia 30/12/2022.

El periodo auditado se extiende del 01/09/19 al 31/08/21.

Las tareas de campo se desarrollaron entre los meses de febrero de 2022 a noviembre de

2022.

2.2. Enfoque del Trabajo de Auditoria

La auditoria se desarrollé bajo un enfoque orientado a procesos y basado en riesgos,
consistiendo en una revision independiente y objetiva, para evaluar la eficacia, eficiencia,
economia y aspectos de confidencialidad y seguridad de la informacion en la gestion
integral de las Tecnologias de la Informacion y Comunicaciones (TIC) y los Sistemas de
Informacion criticos del negocio (aplicaciones transaccionales/operacionales y de toma de
decisiones de la organizacion) con el objetivo de detectar los riesgos potenciales
(inherentes) que puedan causar el mayor impacto negativo en las operaciones de la
organizacion objeto de control. Esta auditoria también verifica la operacion y
administracion de los controles, la seguridad en los servicios de TI de la organizacion y el
cumplimiento con las normas legales vigentes relacionadas con la informacion, los datos,
el software y las redes de comunicaciones de datos. Para ello, el equipo de auditoria de TI
se apoya en criterios, estdndares y buenas practicas de reconocimiento internacional que
permiten identificar los riesgos, ponderar su probabilidad de ocurrencia y el nivel de
impacto que estos riesgos tienen para la organizacién, como asi también, se aplican estos
criterios y estandares para establecer los desvios existentes entre las practicas aplicadas por

el auditado y el “deber ser” seglin lo que estas buenas practicas indican.?

2 Fuente: ISACA (Information Systems Audit and Control Association — Asociacién de Auditoria y Control
de Sistemas de Informacion), asociacion internacional que apoya y patrocina el desarrollo de metodologias
y certificaciones para la realizacion de actividades de auditoria y control en sistemas de informacion.

2
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La tarea especificamente abarco6 la verificacion de la gestion integral de la contingencia a
nivel del negocio, de los servicios de TI y de recuperacion ante desastres, que permitiera

continuar con las operaciones criticas del negocio.

Producto del relevamiento preliminar realizado y del andlisis de riesgo resultante, se
identificaron las siguientes cuestiones de auditoria®, como las mas importantes afines al

objeto de auditoria:

- Gobierno de TI
- Seguridad de la informacion

- Continuidad de las operaciones organizacionales

De manera transversal a la empresa, por Disposicion 62/22-AGN, se relevo la siguiente

cuestion de auditoria:

- Sobre la Ley 27.499 — Ley Micaela de Capacitacion Obligatoria en Género para

todas las personas que integran los Tres Poderes del Estado®.

La auditoria tuvo en cuenta estandares internacionales establecidos como marco de
referencia de buenas practicas de T1, tales como CobiT version 4.1, Normas ISO de la Serie
27.000 (estandares de los Sistemas de Gestion de la Seguridad de la Informacion — SGSI),
Norma ISO 22.301 (estandar para la Gestion de Continuidad del Negocio), Norma ISO
24.762 (Tecnologias de la informacion — Técnicas de seguridad — Directrices para los
servicios de recuperacion de desastres de las tecnologias de la informacion y
comunicaciones) e ITIL version 4, entre otras. Estas describen los procedimientos que una
organizacion debe implementar para obtener resultados Optimos en la gestion de la

contingencia a nivel organizacional.

3 Las cuestiones de auditoria son aquellas que, en funcién del objeto de auditorfa, revisten la mayor
significatividad en base a los riesgos mas relevantes que fueron ponderados por el equipo de auditoria.
4 http:/servicios.infoleg.gob.ar/infolegnternet/verNorma.do?id=318666.

3
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Los procedimientos de auditoria ejecutados se exponen a continuacion, desagregados por

cuestion de auditoria.

2.3. Procedimientos de Auditoria

Gobierno de TI:
e verificacion de que las politicas, normas y procedimientos estén formalizados,

actualizados y sean difundidos de manera adecuada.

Seguridad de la informacion:
e constatacion de la presencia de una orientacion estratégica y respaldo adecuados,
relativo a la seguridad de la informacion, en términos de la existencia de una
politica de seguridad de la informacion formalizada, su cobertura, la

concientizacion del personal y su cumplimiento por parte de toda la organizacion.

Continuidad de las operaciones organizacionales:

e cvaluacion de la existencia, formalidad, adecuaciéon y actualidad del Plan de
Continuidad del Negocio;

e verificacion de la existencia, formalidad, adecuacion y actualidad del Plan de
Recuperacion de Desastres;

e analisis de la difusion de los planes de continuidad;

e evaluacion de que se realizan pruebas de manera regular para verificar la eficiencia
del plan de continuidad de TI;

e cstudio de los mecanismos de respaldo de informacion.

Ley 27.499 — Ley Micaela de Capacitacion Obligatoria en Género para todas las personas
que integran los Tres Poderes del Estado:
e verificacion de que la organizacion haya desarrollado un programa o plan de
capacitacion en género y violencia contra las mujeres;
e cvaluacion de que la empresa cuente con la certificacion de calidad del 6rgano

rector;
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e analisis del listado del personal capacitado con el programa o plan en la tematica
de género y violencia contra las mujeres, comparado con la totalidad del personal

de la empresa.

3. ACLARACIONES PREVIAS

Atento lo que se expondra a continuacion, es preciso mencionar que todas las palabras que
se vean acompafiadas por un asterisco (*), tienen una entrada en el Anexo III del presente

Informe — Aclaraciones Terminoldgicas y Definiciones de Tecnologia.

3.1. Marco conceptual

En el ambito de la informatica, al igual que en otras disciplinas, se denomina incidente a
eventos que generan alteraciones y provocan impactos negativos sobre el negocio de una
organizacion, acontecidos por denegacion de servicios, accesos no autorizados, robos,

borrado o pérdida de informacidn, anomalias o fallos en los sistemas, entre otros.

Algunos de estos incidentes se presentan en forma repentina e inesperada y no tienen
resolucion inmediata, ocasionando dafios de alto impacto que pueden frenar la generacion

de productos y/o servicios brindados por la organizacion.

Toda organizacion debe estar preparada para minimizar los impactos que puedan provocar
estos incidentes tendientes a generar desastres. Para ello, es importante que reconozca,
pondere y gestione todos los eventos factibles de poner en riesgo la continuidad del negocio

y los servicios de TI que dan soporte informatico a la misma.

Segtn lo que establecen las buenas practicas en la materia, la forma mas efectiva y segura
de gestionar los incidentes que puedan provocar desastres, es disefiar, implementar, probar

y actualizar de manera continua los tres planes organizacionales de mitigacion:

5 Elaboracion propia del DAI, en virtud de los conceptos sobre gestion de incidentes que establecen las
siguientes fuentes referenciales: ISO 27.001, CobiT 4.1 e ITIL.
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1) El Plan de Continuidad del Negocio: Es un plan logistico donde se pone en
practica la forma en que una organizacion puede recuperar y restaurar sus funciones
criticas, parcial o totalmente interrumpidas, dentro de un tiempo predeterminado
después de una interrupcion no deseada o desastre®. Estd formado por un conjunto
de planes de accion, de emergencia, financieros, de comunicaciéon y de
contingencias, destinados a mitigar el impacto provocado por la concrecion de
determinados riesgos sobre la informacion y los procesos criticos del negocio de

una organizacion.

2) El Plan de Contingencia de las Tecnologias de la Informacion y las
Comunicaciones (TIC): Un plan de contingencia de las TIC constituye un
instrumento fundamental para gestionar las Tecnologias de la Informaciéon y
Comunicaciones en una situacion de crisis generada por incidentes que ha
provocado un desastre.” Este tipo de plan contiene las medidas técnicas, humanas y
organizativas necesarias para garantizar la continuidad de las operaciones de TIC
requeridas por la organizacion. Se trata de una estrategia planificada en fases,
constituida por un conjunto de recursos de respaldo, una organizacion de
emergencia y procedimientos de actuacion, encaminados a conseguir la
restauracion ordenada, progresiva y dagil de los sistemas que soportan la
informacion y los procesos de negocio considerados criticos por la organizacion,
que fueron establecidos en el Plan de Continuidad del Negocio. En consecuencia,
este plan de contingencia debe estar alineado y preparado para satisfacer todas las

necesidades establecidas en el Plan de Continuidad del Negocio.

3) El Plan de Recuperaciéon ante Desastres (DRP)3: Es un plan técnico, que se
deriva del plan de contingencia de las TIC, en el cual se establecen los procesos de

restauracion de los datos, el hardware y el software critico de la organizacion ante

¢ Concepto elaborado en base a la ISO 22.301.
7 Concepto elaborado en base a la ISO 24.762.
8 Concepto elaborado en base a la ISO 24.762.
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un desastre, focalizdndose en el restablecimiento de los sistemas y de Ia
infraestructura de la tecnologia de la informacion, que soportan los procesos criticos
del negocio después de haber ocurrido un incidente grave que haya provocado la

interrupcion de los servicios.

El siguiente grafico expone el nivel jerarquico de los planes anteriormente descriptos:

Ilustracion N°I1: Nivel jerdarquico de los planes

Plan de
Continuidad del
MNegocio

Plan de
Contingencia
de fas TIC

Fuente: Elaboracion propia —DAI- en base a lo que dictan las buenas

prdcticas sobre la materia.®

En este aspecto, las buenas practicas establecen que una organizacion debe disefar estos

planes contemplando los siguientes aspectos:

- Realizar una evaluacion de riesgos: que permitird tener una vision detallada de las
amenazas que pueden afectar a la organizacion, y en particular a los sistemas de
informacion criticos, causando un desastre que ponga en riesgo la continuidad de

negocio.

° Ver punto 2.2 “Enfoque del Trabajo de Auditoria”.
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- Llevar a cabo un analisis de impacto de negocio: conocido como BIA, por sus siglas
en inglés Business Impact Analysis, para identificar las necesidades de la organizacion
en términos de recuperacion, sobre todo en aquellos procesos de negocio y servicios de
TI que se consideran imprescindibles para garantizar su funcionamiento.

- Elaborar medidas de recuperacion: que aseguren la recuperacion de los servicios y
sistemas de informacion prioritarios, de manera que se puedan poner en practica
mecanismos que permitan volver a la operacion normal lo antes posible.

- Realizar pruebas: para asegurar el correcto funcionamiento de los planes de restitucion
de las operaciones criticas y la recuperacion de los servicios de TI que dan soporte a
estas operaciones, corroborando que las medidas que se han considerado prioritarias
realmente son las adecuadas para recuperar procesos de negocio y los sistemas de
informacion necesarios. Por lo tanto, se deben programar pruebas periddicas (como
revisar una lista de verificacion o parar completamente los sistemas para verificar que
se pueden recuperar, o transferirlos a sistemas alternativos) que confirmen Ia
continuidad de operaciones y servicios en caso de un desastre. En la ejecucion de estas
pruebas es fundamental asegurar la participacion de los clientes internos y externos de
la organizacion de manera que se pueda evaluar y medir el grado de satisfaccion sobre
las respuestas que ofrece el plan al negocio.

- Actualizar y mejorar el plan: las pruebas descritas en el item anterior sirven para
detectar los puntos fuertes y débiles de estos planes, mejorar todo lo que no funcione en
la forma esperada y mantener a los mismos, en una mejora continua. Ademas,
considerando que las amenazas evolucionan constantemente, aseguran su actualizacion
y evolucion.

- Capacitacion: capacitar a los encargados de poner en marcha los planes en todos los
niveles de la organizacion, concientizar y difundir los planes. Por ultimo, hay que
asegurarse de que todas las partes implicadas en los planes conozcan al detalle su
funcién en los mismos, asi como designar a los encargados de llevarlos a cabo en caso

de que sea necesario.





Auditoria General de la Nacién

En virtud de lo antedicho, del relevamiento y del andlisis elaborado de los servicios de TIC
que brinda ARSAT —cuyo nivel de infraestructura es considerada critica*—, se han
identificado los siguientes: 1) la cobertura satelital con ARSAT-1y ARSAT-2, ii) la gestion
de Red Federal de Fibra Optica, y iii) la gestién del Centro Nacional de Datos que da
soporte a la infraestructura tecnoldgica propia y de terceros (organizaciones publicas y

privadas).

Todos los servicios anteriormente mencionados tienen su soporte tecnoldgico en el Centro
Nacional de Datos (Gerencia Tecnologia Informatica, Subgerencia Datacenter), centro
neuralgico que debe garantizar la continuidad de las operaciones del negocio ante una
contingencia que las afecte. Esto requiere que la empresa cuente con un plan de continuidad
de los servicios de TI que asegure, en caso de interrupcion, el minimo impacto al negocio,

de acuerdo a las directrices operacionales que la organizacion establezca.

En ese sentido, ARSAT ha establecido los siguientes planes de continuidad de servicios de

TI'O;

1) Plan de Continuidad del Centro Nacional de Datos (CND)

Establecido por el CND, esta organizado en 4 fases claves para definir la respuesta ante

incidentes, la continuidad del negocio, el recupero y la vuelta a la normalidad:

1. Fase de Respuesta al Incidente: define los procedimientos de actuacion al inicio de
un suceso que implique la pérdida parcial o total de uno o varios servicios criticos.
Consta de tres partes: Contencion, Notificacion y Evaluacion.

2. Fase de Continuidad de las Operaciones: define los procedimientos de actuacion
para mantener las operaciones del negocio en un nivel minimo aceptable. Consta de dos
partes: Activacion del plan de continuidad y Trabajo en emergencia.

3. Fase de Recupero: define los procedimientos de preparacion para la vuelta a la

normalidad en paralelo con la fase de Continuidad de las Operaciones. Consta de tres

10 Los planes mencionados en el presente Informe, fueron provistos por ARSAT ante el requerimiento del
equipo de auditoria.
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partes: Analisis de impacto, Reparacion de dafios y/o sustitucion de recursos afectados
y Validacion funcional de la operacion.

4. Fase de Vuelta a la Normalidad: define los procedimientos de re-establecimiento
de las operaciones normales y la evaluacion de lo actuado durante la emergencia. Consta
de dos partes: Declaracion del fin de la emergencia y Volcado de resultados en los

registros de prueba de continuidad.

2) Plan de Gestion de Riesgos para los servicios satelitales (PGR)

El objetivo de este plan es establecer la metodologia y procedimientos para realizar la
Gestion de Riesgos, asegurando que las amenazas surgidas de problemas y los riesgos
asociados a los servicios, sean identificados, registrados, evaluados, monitoreados y
mitigados. Es aplicable a todas las areas de ARSAT involucradas en el proyecto ARSAT-
SG1',

Este documento define el Plan de Riesgos y, entre otros, describe: 1) el proceso utilizado
para la identificacion, analisis y gestion de riesgos; ii) la frecuencia en la cual se revisan
los riesgos, el proceso de revision y las personas involucradas en dicho proceso; iii) las
personas responsables de cada aspecto de la gestion de riesgos; y iv) como y a quién se

notifican los riesgos.
Ademas, se incluyen los lineamientos para la gestion de la Planilla de Registro de Riesgos,
cuyo fin es la identificacion y monitoreo de riesgos segiin la siguiente clasificacion:

economico, de negocios; performance, técnico; tiempo de afectacion, programatico.

En términos generales, el flujo del proceso de riesgos es el siguiente:

1 Proyecto de satélite de comunicaciones geoestacionario operado por la empresa estatal y argentina ARSAT
(https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/conectar/el-arsat-sg1).
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a) Identificacion de Riesgos: la primera preocupacion en lo que respecta al Proceso de
Gestion sera la de identificar y clasificar adecuadamente todos los riesgos que presenten
una potencial amenaza.

b) Evaluacion de Riesgos: el “duefio”!? del riesgo llevara adelante una exhaustiva
evaluacion del mismo para luego desarrollar y recomendar un Plan de Mitigacion de
Riesgos durante una reunioén de Revision de Riesgos. Los datos de la evaluacion del riesgo
consistiran en la probabilidad de ocurrencia y el impacto (técnicas, costos o programaticas).
Se asignara a cada riesgo un nivel de impacto potencial y probabilidad de ocurrencia de
acuerdo a la matriz definida en la herramienta de seguimiento de riesgos.

c) Plan de Mitigacion de Riesgos: cada “duefio” de un riesgo es responsable de establecer
un plan de mitigacion y coordinarlo con los responsables de las areas involucradas. El
proposito de este plan de mitigacion es el de reducir el impacto y/o la probabilidad a un
nivel aceptable respecto de los recursos asignados.

d) Plan de Manejo de Riesgos: en conjunto con el equipo de riesgos, el responsable de
cada area revisara la evaluacion del riesgo y los planes de mitigacion.

¢) Seguimiento y Reporte del Riesgo: la herramienta de seguimiento de riesgos captura
y rastrea datos de los mismos y provee capacidad de informar sobre los datos que almacena.
Una vez ingresados los datos a la base de datos, se lleva un registro permanente de todos

los riesgos y ulteriores revisiones.

Una vez identificado y aprobado el riesgo por el Responsable de area/proyecto como tal,
se lo ingresa a la Herramienta de Seguimiento de Riesgos. Para clasificar y evaluar la
probabilidad de ocurrencia y consecuencia o impacto de cada riesgo identificado, se utiliza
una matriz, definida y acordada en la herramienta de seguimiento de los riesgos. Luego de

esta evaluacion, debera elegirse un plan para bajar el nivel del riesgo.

12 En el PGR, se entiende por “duefio” al responsable de establecer y definir los riesgos del proceso a su
cargo.
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3.2. Marco normativo e institucional

Conforme surge del presente Informe, en su “Anexo I — Leyes y Normativa aplicable”, la
Empresa Argentina de Soluciones Satelitales Sociedad Anonima (ARSAT) es una empresa
nacional de telecomunicaciones, vinculada especificamente al campo de la industria
satelital. Ha sido creada por el Estado Nacional a través de la Ley 26.092, promulgada de
hecho el 26 de abril de 2006.

Es responsable de servicios de transmision de datos, servicios de telefonia y de television
por medio de infraestructura terrestre, aérea y espacial; y de la ejecucion de politicas
publicas nacionales, federales y/o locales, relacionadas con la funcién social de estas
tecnologias, a partir del rol del Estado que tiene como fin, entre otros, garantizar el derecho
humano a las comunicaciones y a las telecomunicaciones; asi como accionar hacia el
reconocimiento de las TIC como un factor preponderante en la independencia tecnologica

y productiva del pais.

Su objeto estatutario la habilita para “realizar por si, o por cuenta de terceros o asociada
a terceros: a) el diseiio, el desarrollo, la construccion en el pais, el lanzamiento y/o la
puesta en servicio de satélites geoestacionarios de telecomunicaciones en posiciones
orbitales que resulten o que resultaren de los procedimientos de coordinacion
internacionales ante la Union Internacional de Telecomunicaciones (U.I.T.) y bandas de
frecuencias asociadas y b) la correspondiente explotacion, uso, provision de facilidades

»13

satelitales y/o comercializacion de servicios satelitales y/o conexos™'>. Para ello, se le

otorga a ARSAT la autorizacion del uso de la posicion orbital 81° y 72° de Longitud Oeste
y sus bandas de frecuencias asociadas, asi como la “Licencia Unica de Servicios de

Telecomunicaciones”!*.

13 Ver Anexo I — Ley 26.092. Estatuto de “Empresa Argentina de Soluciones Satelitales Sociedad Anénima
— ARSAT”, art. 4.

4 Ver Anexo I — Ley 26.092, Decreto PEN 626/07 y Resolucién 222/09 de la ex Secretaria de
Comunicaciones.
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En el marco del “Plan Satelital Geoestacionario Argentino 2015-2035”, aprobado por la
Ley 27.208 de Desarrollo de la Industria Satelital —declarada esencial como politica de
Estado, de prioridad nacional y vigente en el periodo auditado—, las acciones de ARSAT
encomendadas tienen un rol fundamental en el fortalecimiento de las capacidades ya
instaladas para el desarrollo y la explotacion de satélites geoestacionarios de
telecomunicaciones, el desarrollo industrial-tecnolégico en plataformas para una mayor

eficiencia de los satélites, y la fabricacion de satélites con fondos propios de la empresa.

Dentro del “Sistema Argentino de Television Digital Terrestre” (SATVD-T), declarado de
interés publico mediante el Decreto 364/10-PEN, ARSAT se encuentra autorizada, a
prestar los servicios de uso de infraestructura, multiplexado* y transmision para Television

Digital Terrestre en todo el territorio de la Republica Argentina.

En el marco del Plan Nacional de Telecomunicaciones “Argentina Conectada” —el cual
tiene como objetivo la prestacion del servicio publico universal de telecomunicaciones, y
entre sus ejes estratégicos la inclusion digital y expansion de Internet—, el Estado Nacional
le encomienda a ARSAT el desarrollo, implementacion y operacion de la “Red Federal
Inaldmbrica” y de la “Red Federal de Fibra Optica” (REFEFO), para la prestacion del
servicio universal de telecomunicaciones, incluyendo el acceso a Internet y la conectividad
en las escuelas en el marco del “Proyecto Conectar Igualdad”'®. Estas redes,
complementadas entre si, tienen como propoésito atender las necesidades de organismos de
la Administracion Publica Nacional, provincial y local; organizaciones de la sociedad civil;
empresas y hogares con el fin de brindar servicios de conectividad en zonas geograficas,

incrementando la calidad y extension de la banda ancha en todo el territorio nacional.

En el marco de la Ley 27.078 —Argentina Digital-, del Programa Conectividad de
Tecnologias de la Informacion y Comunicaciones y del Proyecto de Acceso a Servicios de

TIC a través de la REFEFO'®, vinculado al Plan Nacional de Conectividad 2020-2023, se

15 Ver Anexo I — Ley 26.522, Decreto 459/10-PEN.
16 Ver Anexo I — Res. 5410/16-ENACOM y Decreto 1060/17-PEN.
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declaran servicios publicos esenciales a los servicios de las TIC y el acceso a las redes de
telecomunicaciones para y entre licenciatarios y licenciatarias de estos servicios!’, se
aprueba el Reglamento General del Servicio Universal y la Estrategia Nacional de

Ciberseguridad.'®

Por su parte, las Normas de Control Interno para Tecnologias de la Informacion aplicables
a ARSAT en el periodo auditado, han sido establecidas por la Sindicatura General de la
Nacion mediante Resolucion SIGEN 48/05, actualizada luego por la Resolucion SIGEN
87/22.

Estructuralmente, ARSAT se encuentra vinculada a la Secretaria de Innovacion Publica de
la Jefatura de Gabinete de Ministros, que es quien administra las participaciones del Estado

Nacional en la empresa (Decreto 50/19 APN-PTE).

Su estructura institucional al momento de finalizar las tareas de campo, se encontraba

conformada de la siguiente manera (ver pagina siguiente):

17 Ver Anexo I — DECNU-2020-690-APN-PTE - Ley N° 27.078. Modificaciéon
18 Ver Anexo I — Res. 721/20-ENACOM, Res. 829/19-SGM-JGM y Ley 27.591.
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Organigrama ARSAT

Tlustracion N°2
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Fuente: https://www.arsat.com.ar/acerca-de-arsat/estructura-operativa/
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Para cumplir sus acciones, ARSAT cuenta con cuatro (4) unidades de negocios!:

1. Centro Nacional de Datos (CND).

2. Satelital.

3. Red Federal de Fibra Optica (REFEFO).
4. Television Digital Abierta (TDA).

1. Centro Nacional de Datos (CND)

El CND esta ubicado en la Estacion Terrena* de Benavidez, ciudad ubicada en la provincia
de Buenos Aires. A través de su infraestructura ofrece servicios en la nube*, housing* y
seguridad de la informacion. Entre sus principales clientes estan la Administracion Publica

Nacional, Municipios de todo el pais, entes descentralizados y empresas privadas.

Desarrollado sobre 4500m? totales, el CND contiene cuatro salas de 365m? y una sala de
maxima seguridad de 150m?. Cuenta con multiples capas de permisos para el acceso a
datos y salas, mas un sistema de vigilancia por circuito cerrado de TV y seguridad

permanente en sitio.

Asimismo, cuenta con un NOC* 7x24* para atender requerimientos de los clientes de la
empresa y un SOC* 7x24, dedicado integramente a visualizar y dar respuesta a eventos de

Seguridad Informatica.?°

E1 CND ubicado en la Estacion Terrena, considerado el kilometro 0 de la Red Federal de
Fibra Optica (REFEFO), es el punto desde donde se conecta a Internet a las distintas

provincias de la Republica Argentina.

19 Informacién extraida del sitio web de la pagina institucional de ARSAT: www.arsat.com.ar.
20 Se recuerda que los * refieren al Anexo III — Aclaraciones Terminoldgicas y Definiciones de Tecnologia.
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Ilustracion N°3: Cantidad de clientes por servicio

Data center (91 clientes)
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Elaboracion propia —DAI- en base a informacion suministrada por ARSAT

durante las tareas de campo (03/2022).

2. Satelital
Los satélites geoestacionarios ARSAT-1 y ARSAT-2?! ofrecen cobertura en la Republica
Argentina, incluyendo la Antartida e Islas Malvinas, y todo el continente americano.

Operan con un grado de ocupacion de mas del 90%.

El ARSAT-1 es el primer satélite geoestacionario argentino, con el que ARSAT presta
servicios en la posicion 72° Oeste en banda Ku*. Fue disefiado para transportar sefiales de
video y brindar servicios de television directa al hogar y de acceso a Internet para su
recepcion en antenas VSAT y servicios de datos y telefonia sobre IP, a toda la Argentina 'y

paises limitrofes.

21 https://www.arsat.com.ar/infraestructura-tecnologica/satelital/nuestros-satelites/.
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Ilustracion N°4: Satélite ARSAT-1 y cobertura

Fuente: https://www.arsat.com.ar/satelital/nuestros-satelites/
El ARSAT-2 se ubica en la posicion orbital 81° Oeste y cuenta con 3 antenas que emiten

en banda Ku y C*. Fue desarrollado para brindar servicios de telecomunicaciones sobre el

continente americano en tres coberturas: sudamericana, norteamericana y hemisférica.
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Ilustracion N°5: Satélite ARSAT-2 y su cobertura
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Fuente: https.//www.arsat.com.ar/satelital/nuestros-satelites/

En su predio de Benavidez, albergan diferentes antenas satelitales, propias y de clientes,
mediante las cuales reciben y transmiten sefiales a diversos satélites que se encuentran
dentro del arco de linea de vista (se refiere a un camino limpio, sin obstrucciones, entre las

antenas transmisoras y receptoras).
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Ilustracion N°6: Cantidad de clientes por servicio

Satelital (82 clientes)
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Elaboracion propia —DAI- en base a informacion suministrada por

ARSAT durante las tareas de campo (03/2022).

3. Red Federal de Fibra Optica (REFEFO)
Esta red, implementada desde el aiio 2010, es la encargada de transportar el trafico IP entre
los puntos de acceso provinciales y el punto nacional de acceso, el kilometro 0, ubicado en

el CND de la Estacion Terrena de Benavidez.

Segun se desprende de la informacion provista por la misma pagina web institucional de
ARSAT, en concordancia con lo dispuesto en el Decreto 2427/12- PEN, sus caracteristicas
principales son:

e 34,500 kilometros de fibra dptica, con mas del 90% iluminado.

e Eltendido estd compuesto por una red troncal federal, organizada en trece regiones
geograficas, y redes provinciales interconectadas para brindar Internet de banda
ancha a mas de 1.000 localidades en todo el pais.

e Llegan hasta los nodos de cada pueblo, cuyo acceso a internet de alta velocidad es
limitado. Desde alli, conectan a los proveedores locales, principalmente a pequefias
y medianas empresas (Pymes) y cooperativas de telecomunicaciones, quienes se

encargan de realizar el servicio de ultima milla, es decir, llegar al consumidor final.
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Tlustraciéon N°7: Cantidad de localidades conectadas a la Red Federal de Fibra Optica

; 44 13
b 24 34 24 ‘ 19)
42
| 16 33
49 70
\ 63 59
\ ‘ CABA:8
28 4
t 252
15

Elaboracion propia —DAI- en base a los datos extraidos de:

https://datos.gob.ar/dataset/arsat-servicio-refefo/archivo/arsat_811b8f60-
bea2-4c7e-945e-169644a389e3.

Ilustracion N°8: Cantidad de clientes por producto
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Elaboracion propia —DAI- en base a informacion suministrada por

ARSAT durante las tareas de campo (03/2022).

4. Television digital abierta (TDA)
Brindan servicio de transmision terrestre y satelital. Cuentan con 101 Estaciones Digitales
de Transmision Terrestre, que llegan aproximadamente al 84% de los habitantes del pais,

y con el satélite ARSAT-1, abarcan el 100% de la region.

La Television Digital Abierta cubre todo el pais a través de dos sistemas diferentes de

transmision: terrestre y satelital.

4.1. Television digital terrestre??
ARSAT utiliza tecnologia de avanzada para transmitir en alta calidad de imagen y sonido,

reemplazando a las transmisiones analdgicas tradicionales.

Ofrecen el servicio de infraestructura, multiplexado y transmision para sefales de
television en la norma ISDB-T (Integrated Services Digital Broadcasting Terrestrial),
estandar adoptado por la Argentina y por la mayoria de los paises de América Latina,

destinado a radiodifusores con licencia o autorizacion.

Cuentan con 101 Estaciones Digitales de Transmision (EDTs), que tienen un alcance
promedio de 60 km de radio, entre ellas 9 Unidades Transportables de Transmision (UTTs),

que poseen una cobertura de 20 km a la redonda.

Estan distribuidas en las principales ciudades de todo el pais, brindando sefiales digitales a

mas del 84% de la poblacion.

Todas las estaciones digitales tienen equipos redundantes de respaldo en los subsistemas

mas criticos y mantenimiento con personal técnico local, para garantizar el servicio.

22 Ver Anexo I: Decreto 1148/09-PEN vy cctes.
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4.2. Television digital satelital
Para la transmision satelital, cuentan con el ARSAT-1 con el cual emiten en banda Ku y
tienen capacidad para prestar servicios en todo el pais, las bases antarticas, las Islas

Malvinas, y paises limitrofes.

Este satélite fue desarrollado, entre otras prestaciones, para transportar sefiales de video
para canales de TV y brindar servicios de television directa al hogar (TDH),

complementando la cobertura de la TV digital terrestre.

3.3. Descripcion de los procesos sujetos al analisis de esta auditoria

RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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3.4. Vinculacion de la empresa ARSAT con los Objetivos de Desarrollo Sostenible
(ODS)

En relacion a este punto, de acuerdo a lo encomendado por la Disposicion 198/18-AGN y
en concordancia con los antecedentes obrantes en el Anexo II del presente Informe, la
empresa indica que la Gerencia de Relaciones Institucionales y Responsabilidad Social
Empresaria es el sector que tiene a su cargo el control del cumplimiento de los ODS; que
durante el afio 2019, informé al Consejo Nacional de Coordinacion de Politicas Sociales
acerca de su contribuciéon en la implementacion de los ODS y la Agenda 20307,
identificando su colaboracion con su aporte, principalmente con el ODS 9 — “Industria,
innovacion e infraestructura”, en la Meta 9.c; asi como con el ODS 1 —“Fin de la pobreza”,
en la Meta 1.4; el ODS 4 — “Educacion de calidad”, en la Meta 4.b; el ODS 5 — “Igualdad
de género”, en la Meta 5.b; el ODS 11 — “Ciudades y comunidades sostenibles”, en las
Metas 11.1 y 11.6; el ODS 16 — “Paz, justicia e Instituciones solidas”, en las Metas 16.6 y
16.10; y con el ODS 17 — “Alianzas para lograr los objetivos”, en las metas 17.8 y 17.16.

Durante las tareas de campo, ARSAT nos informa que se encuentra en un proceso de
identificacion, revision y actualizacion de los Objetivos y sus Metas, a los fines de informar
nuevamente al Consejo Nacional de Coordinacion de Politicas Sociales, y asi poder

coordinar una vez mas, respecto a su implementacion y avances.

Por ultimo, a los fines ampliatorios, en el Anexo II-Vinculacion con ODS- se vuelca a modo
informativo y en detalle, el relevamiento realizado de la intervencion de ARSAT con

respecto a los ODS.

3.5. Cumplimiento Ley 27.499 (Ley Micaela de Capacitacion Obligatoria en Género

para todas las personas que integran los Tres Poderes del Estado)

23 https://www.argentina.gob.ar/sites/default/files/arsat_ods.pdf.
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Respecto a los Lineamientos para la [gualdad de Género en las Empresas y Sociedades del
Estado, ARSAT manifiesta que ha instrumentado un programa de capacitacion en tematica
de género y violencia contra las mujeres, poniendo a disposicion de sus empleados y
autoridades, capacitaciones externas especializadas, vinculadas a los objetivos de la Ley
Micaela sobre prevencion y abordaje a las violencias por motivos de género en el ambito
laboral para empresas con participacion del Estado y sensibilizacion en la tematica de
género y violencia contra las mujeres?*; ha firmado un protocolo de prevencion y accion
ante situaciones de acoso y violencia laboral por razones de género, como una herramienta
que estandariza procedimientos de actuaciones preventivas, correctivas y de contencion
frente a situaciones especificas de discriminacion, acoso o violencia laboral por motivos
de género; que entre sus objetivos especificos se llevara a cabo el desarrollo de campafias
de prevencion basadas en la sensibilizacion y concientizacion sobre esta problematica,
promoviendo un trato justo, equitativo y de respeto por la diversidad; y las capacitaciones
externas estuvieron a cargo, como organismos especializados en la tematica, del INAP,
Ministerio de las Mujeres, Género y Diversidad y la Direccion Nacional de Prevencion de
las Violencias por Motivos de Género y Direccién Nacional de Asistencia Integral a las
Victimas de Violencia por Razones de Género; y que ha capacitado desde el afio 2020 a 9
personas, de las cuales 8 pertenecen a su personal compuesto por 764 empleados, conforme

el siguiente detalle:

Capacitados Personal Personal Modalidad Personal
Jerarquico No jerarquico de externo
contratacion
Hombres 2 No especifica | No especifica | No especifica -
Mujeres 7 No especifica | No especifica | No especifica -

24 Decision Administrativa 1744/2020. DECAD-2020-1744-APN-JGM (Art. 75 inc. 22 CN), Ley 11.595 de
aprobacion Convenio 100 de la OIT sobre igualdad de remuneracion; Ley 17.677 de aprobacion Convenio
111 de la OIT sobre empleo y ocupacion; Ley 23.451 de aprobacion del Convenio 156 de la OIT, sobre
trabajadores con responsabilidades familiares; Ley 23.179 CEDAW, del Convenio N° que desempefien o
deseen cubrir un empleo; Ley 24.632 Convencion de Belén do Para, Ley 26.485, Ley 26.743, Ley 27.499
Micaela de Capacitacion Obligatoria en Género para todas las Personas que integran los Tres Poderes del
Estado; Ley 27.580 de aprobacion del Convenio 190 de la OIT sobre eliminacion de la violencia y el acoso
en el mundo del trabajo, Pacto Mundial de Naciones Unidas que impulsa a las empresas a adoptar, apoyar y
promulgar, dentro de su esfera de influencia, un conjunto de valores fundamentales en las areas de derechos
humanos, normas laborales, medio ambiente y anticorrupcion, ONU A/RES/70/1 - Transformar nuestro
mundo: la Agenda 2030 para el Desarrollo Sostenible, Res. Gral. IGJ 34/20 y cctes.
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Total 9 No especifica | No especifica | No especifica | 1 (CEATSA)
Porcentaje sobre el | 1,17% | Noespecifica | No especifica | No especifica -
total de personal

Si bien ARSAT informa que posee la certificacion dispuesta en el marco de la Ley Micaela
y de los lineamientos aprobados por DA 1744/2020, durante las tareas de campo se constatod
que en la web de la autoridad de aplicacion —Ministerio de las Mujeres, Género y

Diversidad®—, no hay registro de capacitaciones o iniciativas realizadas por ARSAT?®,

4. HALLAZGOS

RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.

25 https://www.argentina.gob.ar/generos/ley-micaela/certificacion.

26 Art. 3, Anexo I “Lineamientos para la igualdad de género en las Empresas y Sociedades del Estado” y
cctes. DA 1744/2020 (http://servicios.infoleg. gob.ar/infolegInternet/anexos/340000-
344999/342526/norma.htm). Informes de avance 2020 y 2021 del Ministerio de las Mujeres, Géneros y

Diversidad (https://www.argentina.gob.ar/sites/default/files/210108-mmgyd-leymicaela-v3.pdf:
https://www.argentina.gob.ar/sites/default/files/2020/02/informe-leymicaela-web-2021.pdf; y

https://www.argentina.gob.ar/generos/ley-micaela/certificacion).
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11710723
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11710723 .
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11710723
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10723.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23 .

5. ANALISIS DE LA VISTA

Por Nota N° 161/23-GPyPE, 1la AGN remite el dia 27 de junio de 2023, el proyecto de
Informe de Auditoria sujeto a discusion sobre “Gestion de TI Sistemas de informacion -
Contingencia ARSAT” a ARSAT, otorgandole un plazo de 15 (quince) dias corridos para

la entrega de su respectivo descargo, a partir del momento de recibida la presente.

Por Nota NO-2023-00001888-ARSAT-PRES#ARSAT, el dia 5 de julio de 2023, ARSAT
solicita que se le conceda una prorroga de por lo menos 15 (quince) dias habiles mas, a
contar desde la fecha de finalizacion del plazo original de vencimiento (12 de julio de

2023).
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Por Nota N° 172/23-GPyPE, el dia 12 de julio de 2023, la AGN decide otorgarle una

prorroga a ARSAT por el término de 15 (quince) dias corridos desde recibida la presente.
Finalmente, por Nota NO-2023-00002146-ARSAT-PRES#ARSAT, fechada el dia 1 de
agosto de 2023 (reproducida en el Anexo [V), ARSAT remite el documento electronico
conteniendo el descargo de la vista del proyecto de Informe en cuestion a la AGN.

6. RECOMENDACIONES

RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.

41



MFERNANDEZDONSION

Texto escrito a máquina

11  10  23





Auditoria General de la Nacién

7. CONCLUSIONES

RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES — SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
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10. ANEXOS

ANEXO I - Leyes y normativa aplicable

CONSTITUCION
NACIONAL

Establece los principios supremos e intergeneracionales de union nacional, de
justicia, de paz interior, de defensa comun, de bienestar general, y de libertad,
que rigen en el suelo (territorio) argentino?’; los derechos y garantias
fundamentales de sus habitantes y la forma de organizar los poderes del Estado
para garantirlos.

LEY 19.798

Ley de comunicaciones. Regula el Sistema Nacional de Comunicaciones, que es
el conjunto de estaciones y redes de telecomunicaciones integradas, alambricas
o inalambricas abierto a la correspondencia publica para el trafico interno e
internacional; establece las normas para la regulacion del mercado de las
telecomunicaciones en Argentina; e incluye disposiciones relacionadas con la
planificacion, la construccion y el uso de las redes de telecomunicaciones, la
provision de servicios, la competencia en el mercado, la proteccion de los
derechos de los usuarios y crea el Consejo Nacional de Telecomunicaciones
CONATEL.

Ley 24.309

Ley de Necesidad de la Reforma Constitucional, habilita una Convencion
Constituyente para modificar la Constitucion Nacional, para incorporar nuevos
derechos constitucionales (de cuarta y quinta generacion, reconocidos en el
ambito internacional vinculados a la representacion democratica del pueblo, el
medio ambiente, la diversidad, el consumo, el desarrollo humano, de cuarta y
quinta generacion®®), asi como nuevos procedimientos y formas de organizacion
de los poderes del Estado a los fines de garantirlos.

Decreto PEN 554/97

Declara de interés al INTERNET y faculta a la Secretaria de Comunicaciones
(autoridad de aplicacion) a desarrollar un plan estratégico para la expansion de
INTERNET en la Republica Argentina.

Ley 24.240

Ley de Defensa del Consumidor, establece las obligaciones de las empresas en
materia de informacion, publicidad, contratacion, garantias, reparacion,
seguridad y calidad de los bienes y servicios ofrecidos.

Ley 25.326

De Proteccion de los Datos Personales. Establece los “Principios generales
relativos a la proteccion de datos. Derechos de los titulares de datos. Usuarios y
responsables de archivos, registros y bancos de datos. Control. Sanciones. Accion
de proteccion de los datos personales”.

Ley 26.092

Crea ARSAT, otorgandole la autorizacién de uso de la posicion orbital 81° de
longitud oeste y sus bandas de frecuencias asociadas, y aprueba su estatuto
societario.

Ley 26.522

Ley de Servicios de Comunicacion Audiovisual. Regula la adjudicacion de
licencias para servicios digitales.

Decreto PEN 626/2007

Ratificase el acta acuerdo de rescision del contrato de adjudicacion y autorizacion
para la provision, puesta en servicio y operacion de un sistema satelital en el
servicio fijo por satélite, en las posiciones orbitales de 80° y 85° longitud oeste o
en aquellas que resulten de los procedimientos de coordinacion, y bandas de
frecuencias asociadas, aprobado por Decreto N° 1095/93, celebrada entre la
secretaria de comunicaciones y las empresas Nahuelsat S.A., Eads Deutschland
GMBH y Finmeccanica Societa per Azioni. Dispone que los bienes transferidos
al Estado Nacional como consecuencia del acta acuerdo, integraran el patrimonio
de ARSAT, incluida la autorizacion para hacer uso de la posicion orbital de 72°
longitud oeste y sus bandas de frecuencia asociadas?.

Decreto PEN 1148/09

Crea el “Sistema Argentino de Television Digital Terrestre” (SATVD-T) que es
un conjunto de patrones tecnoldgicos a ser adoptados para la transmision y
recepcion de sefiales digitales terrestres, radiodifusion de imagenes y sonido del

27 Preambulo.
28 Derechos de la humanidad.

29 http://servicios.infoleg.gob.ar/infolegInternet/verNorma.do?id=128626.
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“Fondo Fiduciario del Servicio Universal”, cuyo objetivo es financiar la
prestacion del servicio universal de telecomunicaciones, incluyendo el acceso a
Internet y la conectividad en las escuelas.

Res. 222/09 SM (Sec. de
Comunicaciones).

Otorga a ARSAT la “Licencia Unica de Servicios de Telecomunicaciones”,
habilitandola a prestar al publico todo servicio de telecomunicaciones, sea fijo o
movil, alambrico o inalambrico, nacional o internacional, con o sin
infraestructura propia, en los términos del anexo I del Decreto N° 764/2000.

Decreto PEN 364/10

Declara de interés publico el “Sistema Argentino de Television Digital Terrestre”
(SATVD-T), que sera desarrollado e implementado por ARSAT.

Decreto PEN 459/10

Crea el Programa Conectar Igualdad y establece los objetivos, destinatarios,
recursos y plazos para su implementacion.

Decreto PEN 1552/10

Crea el Plan Nacional de Telecomunicaciones “ARGENTINA CONECTADA”
cuyo principal objeto es el de la inclusion digital, la optimizacion del uso del
espectro radioeléctrico, fomentar la produccion nacional y generar empleos en el
sector de las telecomunicaciones; la capacitacion e investigacion en tecnologias
de las comunicaciones, la infraestructura y la conectividad, e instruye a ARSAT
a llevar adelante las acciones y decisiones societarias necesarias para ejecucion
de las obras y la prestacion de servicios que deriven como consecuencia de la
Red federal de fibra optica y del Plan nacional de telecomunicaciones “Argentina
conectada”, por si y/o asociada a las provincias, a la Ciudad Autéonoma de Buenos
Aires, y/o a terceros.

Decreto PEN 835/11

Otorga a ARSAT el uso de las facultades para prestar servicios de infraestructura,
multiplexado y transmision de Television Digital Terrestre en todo el territorio
nacional.

Resolucion 285/2011

Seguridad de las Telecomunicaciones. Establece las reglas para garantizar la
seguridad de las redes y servicios de telecomunicaciones, incluyendo los
servicios de ARSAT. La normativa incluye medidas para prevenir y detectar
intrusiones, la proteccion de la privacidad y la confidencialidad de la informacion
transmitida, y la proteccion contra ataques cibernéticos y otros riesgos de
seguridad.

Res. 835/11 SM (Sec. de

Autoriza la prestacion de los servicios de uso de infraestructura, multiplexado y

Comunicaciones). transmision para Television Digital Terrestre en todo el territorio de la Republica
Argentina.
Decreto PEN 2427/12 Encomienda a ARSAT el desarrollo e implementacion de la “Red Federal

Inalambrica” que se complementa con la “Red Federal de Fibra Optica”
(REFEFO) destinada a atender las necesidades de organismos de la
Administracion Publica Nacional, provincial y local; organizaciones de la
sociedad civil; empresas y hogares con el fin de servicios de conectividad en
zonas geograficas.

Decreto PEN 345/2012

Crea el Plan Nacional Igualdad Cultural e instruye al MINPLAN, en su caracter
de accionista mayoritario de ARSAT, a llevar adelante las acciones y decisiones
societarias necesarias en el ambito de su competencia, que permitan la ejecucion
de las obras y la prestacion de servicios que deriven como consecuencia del
PLAN NACIONAL IGUALDAD CULTURAL, por si y/o asociada a las
provincia

Ley 27.078

Argentina Digital. Tecnologia de la informacién y las comunicaciones. Declara
de interés y orden publico el desarrollo de las tecnologias de la informacion y las
comunicaciones, las telecomunicaciones, y sus recursos asociados, estableciendo
y garantizando la completa neutralidad de las redes. tienen como finalidad
garantizar el derecho humano a las comunicaciones y a las telecomunicaciones,
reconocer a las Tecnologias de la Informacion y las Comunicaciones (TIC) como
un factor preponderante en la independencia tecnoldgica y productiva de nuestra
Nacion, promover el rol del Estado como planificador, incentivando la funcion
social que dichas tecnologias poseen, como asi también la competencia y la
generacion de empleo mediante el establecimiento de pautas claras y
transparentes que favorezcan el desarrollo sustentable del sector, procurando la
accesibilidad y asequibilidad de las tecnologias de la informaciéon y las
comunicaciones para el pueblo. tienen como finalidad garantizar el derecho
humano a las comunicaciones y a las telecomunicaciones, reconocer a las
Tecnologias de la Informacion y las Comunicaciones (TIC) como un factor
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preponderante en la independencia tecnoldgica y productiva de nuestra Nacion,
promover el rol del Estado como planificador, incentivando la funcién social que
dichas tecnologias poseen, como asi también la competencia y la generacion de
empleo mediante el establecimiento de pautas claras y transparentes que
favorezcan el desarrollo sustentable del sector, procurando la accesibilidad y
asequibilidad de las tecnologias de la informacion y las comunicaciones para el
pueblo. Dispone que el Estado Nacional garantiza el Servicio Universal
entendido como el conjunto de servicios de Tecnologias de la Informacién y las
Comunicaciones (TIC) que debe prestarse a todos los habitantes de la Nacion,
asegurando su acceso en condiciones de calidad, asequibilidad y a precios justos
y razonables, con independencia de su localizacion geografica, ingreso o
capacidades.

Crea el Fondo Fiduciario del Servicio Universal.

Ley 27.208

Declara de interés nacional el desarrollo de la industria satelital como politica de
Estado y de prioridad nacional, en lo que respecta a satélites geoestacionarios de
telecomunicaciones.

Aprueba el “Plan Satelital Geoestacionario Argentino 2015-2035” cuyo principal
objetivo es el de fortalecer las capacidades ya instaladas para el desarrollo y la
explotacién de satélites geoestacionarios de telecomunicaciones, desarrollo
industrial-tecnologico en plataformas que permita mayor eficiencia de los
satélites, y la fabricacion de satélites con fondos propios de ARSAT,
incrementando el empleo y la calificacion de los involucrados al proyecto.

Res. 3597/2016 ENACOM

Aprueba el “Programa Conectividad”. Propiciar la implementacion de proyectos
que tengan por objeto la prestacion de servicios mayoristas y/o minoristas sobre
areas con necesidades insatisfechas, mediante el desarrollo de redes de transporte
y/o el fortalecimiento de las redes de acceso existentes y/o la generacion de
condiciones econdmicas propicias para el desarrollo de nuevas redes de acceso.

Res. 5410/2016 ENCOM

Aprueba el Proyecto de acceso a servicios de TIC a través de la Red Federal de
Fibra Optica (REFEFO), para la integracion a la red, su desarrollo y la puesta en
servicio de 120 nodos de distribucion, en el marco del Programa Conectividad
(Res. 3597/16 del ENACOM en los términos de la Res.118/16 del Ministerio de
Comunicaciones). Encomienda a ARSAT su ejecucion y dispone la contratacion
de la AUDITORIA GENERAL DE LA NACION (AGN) a los efectos del control
del origen y destino de los fondos previstos para la implementacion.

Decreto PEN 577/17

Crea el Comité de Ciberseguridad, a los fines de desarrollar la Estrategia
Nacional de Ciberseguridad, en coordinacién con las areas competentes de la
Administracion Publica Nacional, elaborar el plan de accion necesario para su
implementacion, convocar a otros organismos, entre ellos ARSAT, para
participar en su implementacion, impulsar el dictado de un marco normativo, fijar
los lineamientos y criterios para la definicion, identificacion y proteccion de las
infraestructuras criticas nacionales, y participar en el desarrollo de acciones
inherentes que se le encomienden.

Decreto PEN 1060/17

Establece el Marco Regulatorio General respecto a Infraestructuras Pasivas,
reconociendo a ARSAT como empresa prestadora de Servicios de Tecnologias
de la Informacion y Comunicaciones (TIC) a empresas estatales, rigiéndose ésta
por normas aplicables a licenciatarios y excluyéndola de la obligacion (si asi
fuera) en cuanto al arrendamiento de infraestructura a quienes podrian ser sus
potenciales competidores.

Decreto PEN 802/18

Autoriza las participaciones del Estado Nacional en la 6rbita de ARSAT.

Decreto PEN 996/18

Aprueba las bases para la “AGENDA DIGITAL ARGENTINA” tendra como
objetivos: Promover que los marcos juridicos permitan aprovechar las
oportunidades digitales, contemplando tratamiento adecuado de la informacioén
publica y privada; facilitar el desarrollo de la infraestructura y accesibilidad que
conecte a todos de manera inteligente; fomentar la alfabetizacion digital como
motor para la inclusion; desarrollar un Gobierno eficiente y eficaz, orientado al
ciudadano, con valores de apertura y transparencia; fomentar la educacion digital
para favorecer la empleabilidad de los ciudadanos en el futuro; potenciar el
crecimiento econémico del pais mediante el desarrollo digital, a través de un salto
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cuantitativo y cualitativo en la productividad y competitividad; desarrollar
capacidades en ciberseguridad para generar confianza en los entornos digitales;
y fomentar el protagonismo internacional del pais en el proceso de
transformacion digital.

Nota: la Red Federal de Fibra Optica (REFEFO) constituye la plataforma del
Plan Federal de Internet, resultando su finalizacion y mantenimiento en optimas
condiciones de servicio parte de las lineas de accion del eje Infraestructura, que
forma parte de las Bases de la Agenda Digital Argentina, la que procura la
inclusion digital y modernizacion del Estado en pos de brindar mayores y mejores
servicios a todos los habitantes de la republica.

Decreto PEN 50/19

Reglamenta la Ley de Ministerios y pone en la orbita de la Secretaria de la
Innovacion Publica de la JGM, la administracion de las participaciones del
Estado Nacional en ARSAT.

Res. SGM. JGM 829/19

Aprueba la nueva Estrategia Nacional de Ciberseguridad, creada por el comité
del mismo nombre, a los fines de. brindar un contexto seguro para su
aprovechamiento por parte de las personas y organizaciones publicas y privadas,
desarrollando de forma coherente y estructurada, acciones de prevencion,
deteccion, respuesta y recuperacion frente a las ciberamenazas, juntamente con
el desarrollo de un marco normativo acorde (Anexo I).

Ley 27.591

Presupuesto 2021. Art. 116 a 121. Crea “Registro de Control Online del Sistema
de Apuestas” y dispone, entre otras, que del producido del impuesto se destinara
enun 5% a ARSAT, Empresa del Sector Publico Nacional actuante en el ambito
de la JGM, revistiendo este tltimo porcentaje del producido del impuesto similar
naturaleza juridica que el de la transferencia recibida en concepto de “Fondo de
Servicio Universal”.

Decreto NU PEN 2690/20

Modifica art. 15 Ley 27.078 declarando que los Servicios de las Tecnologias de
la Informacion y las Comunicaciones (TIC) y el acceso a las redes de
telecomunicaciones para y entre licenciatarios y licenciatarias de servicios TIC
son servicios publicos esenciales.

Res. ENACOM 721/2020

Aprueba el Reglamento General del Servicio Universal, conforme los principios
establecidos por la Ley 27.078, de Tecnologia de la Informacion y
Comunicaciones..

DA JGN 641/21

Aprueba los “Requisitos minimos de seguridad de la informacién para los
organismos del Sector Publico Nacional”.

Res. SIGEN 87/22

Aprueba las Normas de Control Interno para Tecnologias de la Informacion,
dejando sin efecto la anterior dispuesta por Res. SIGEN 48/05.

Res. 1023/22-1023-
ENACOM/JGM

Aprueba el Programa Expansion Red Federal de Fibra Optica - Cruces
Fronterizos de ARSAT, destinando para su ejecucion hasta $1.500.000.000,
provenientes del Fondo Fiduciario del Servicio Universal, previsto en la Ley
27.078.
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ANEXO II - Vinculacion con ODS

En 2020 la Mesa Directiva de la Red Argentina del Pacto Global ONU-PNUD elabor6 un
informe de situacion sobre las Empresas Sociedades del Estado y los Objetivos de
Desarrollo Sostenible, que incluye a ARSAT, como un punto de partida para comenzar a
articular e incorporar a este actor al compromiso con la Agenda 2030 (“Empresas de
Propiedad Estatal y su contribucion a los Objetivos de Desarrollo Sostenible en Argentina:
una primera aproximacion”, pag. 8 y 11°°). En este informe se sefiala la vinculacion de la

empresa con los siguientes ODS:

Tlustracion N°I12. Contribucion de ARSAT a los ODS

EDUCACIN B TRARAIO DECENTE IDUSTRIA, { CUBALES Y ACCHN ALILKZAS PARA
DEGALDAD ¥ CRECIMENTO 9 INNOVACIN E COMIMDALK 13 POREL CLIMA ﬂ LOGRAR
NOM IFRAESTRUCTURA SOGTEMALES 105 DBJETIVOS

ARSAT

Fuente: Informe Empresas de Propiedad Estatal y su contribucion a los Objetivos de Desarrollo

Sostenible en Argentina: una primera aproximacion, pag. 11.

Durante el periodo auditado, en el marco de los Informes Especiales de Organismos
centralizados, descentralizados, desconcentrados y otros entes del Estado, el Consejo
Nacional de Coordinacion de Politicas Sociales (CNCPS), publicé el “Documento
ARSAT, la Agenda 2030 y los ODS™!; el Informe Pais 2021; el Segundo Informe

Voluntario Nacional; y la Primera y Segunda Version del Metadata.

Segin el Informe Especial mencionado, elaborado originalmente por el Equipo de
Sustentabilidad y Responsabilidad Social Empresaria de ARSAT y coordinado, revisado y
editado por el Equipo Técnico de ODS en noviembre de 2019, a los fines de explicitar la
alineacion de la empresa con los ODS y sus contribuciones, particularmente a la reduccion
de la brecha digital, refiere que “la Agenda 2030, da un lugar especial a las tecnologias

de la informacion y comunicacion. Asi en su parrafo 15 sefiala: No obstante, también es

30 http://pactoglobal.org.ar/wp-content/uploads/2020/07/INFORME_EPEs y ODS.pdf. ONU, PNUD.
31 Disponible en arsat_ods_1.pdf (argentina.gob.ar).
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un momento que ofrece inmensas oportunidades. Se han logrado progresos significativos
para hacer frente a muchos problemas de desarrollo. Durante la ultima generacion,
cientos de millones de personas han salido de la pobreza extrema. Ha aumentado
considerablemente el acceso a la educacion de nifios y nifias. La expansion de las
tecnologias de la informacion y las comunicaciones y la interconexion mundial brinda
grandes posibilidades para acelerar el progreso humano, superar la brecha digital y
desarrollar las sociedades del conocimiento, y lo mismo sucede con la innovacion
cientifica y tecnoldgica en ambitos tan diversos como la medicina y la energia. (Naciones

Unidas, 2015, p. 6)” (“Documento ARSAT, la Agenda 2030 y los ODS32, pag. 3).

Setiala que ARSAT, como empresa nacional responsable de los servicios de transmision
de datos, servicios de telefonia y de television por medio de infraestructura terrestre, aérea
y espacial, tiene como mision generar condiciones de igualdad en el acceso al servicio de
las telecomunicaciones en todo el pais, conectando a los argentinos por tierra y aire, con
un servicio de calidad, contribuyendo al desarrollo de la nacion, por lo que
fundamentalmente su contribuciéon estd en linea con la meta global de aumentar
significativamente el acceso a la tecnologia de la informacion y de las comunicaciones, en
su esfuerzo por proporcionar acceso universal y asequible a Internet. Ademas, que “ARSAT
dirige sus esfuerzos a contribuir con la propuesta del Gobierno identificando su aporte en
5 de los 8 Objetivos y en 20 de las 100 Prioridades. A través de su infraestructura de
conectividad y datos colabora con el “Acuerdo Productivo Nacional” ya que permiten el
desarrollo del sector. Colabora con el “Desarrollo Humano Sustentable” llevando
conectividad y datos a las escuelas. Se suma al “Combate al Narcotrafico y la mejora de
la Seguridad” ya que protege los datos de empresas y personas en el centro nacional de
datos y concientizando a la sociedad en temas de ciberseguridad. ARSAT también es un
actor fundamental en el proyecto de “Modernizar el Estado”, dado que a través de los

servicios que brinda de conectividad, datos y television digital abierta; permite un

32 Disponible en arsat_ods_1.pdf (argentina.gob.ar).
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gobierno abierto y un pais digital” (“Documento ARSAT, la Agenda 2030 y los ODS™33,
pag. 3).

Finalmente, de la informacion vertida en los documentos mencionados, Agenda 2030 de
ODS de la ONU, las Metas e Indicadores de la Agenda 2030 adoptados por Argentina, el
Metadata’* de ODS, el Informe “ARSAT, la Agenda 2030 y los ODS”* y el Informe Pais
2021 que comprende el periodo auditado, y en concordancia con las Metas comunicadas
por la empresa, se elabor6é con mayor grado de detalle y a los fines de su exposicion, el

siguiente cuadro:

33 Disponible en arsat_ods_1.pdf (argentina.gob.ar).
34 Metadata de los indicadores de seguimiento de los progresos hacia las metas de los 17 ODS. Primera
Version (consolidada en diciembre de 2018)

https://www.argentina.gob.ar/sites/default/files/metadata_ods.pdf (acceso 21/12/22), Tercera
version.(Consolidada hasta diciembre de 2021)

https://www.argentina.gob.ar/sites/default/files/2020/10/metadata_-_version_julio 2022 3.0.pdf y
https://www.argentina.gob.ar/sites/default/files/argentina_informe_de_pais_2021_final.pdf (acceso
21/12/22).

35 Informes especiales, Organismos centralizados, descentralizados, desconcentrados y otros entes del
estado. (Noviembre de 2019). https://www.argentina.gob.ar/sites/default/files/arsat_ods.pdf consultado el
21/12/22.
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ODS Agenda | Metas e indicadores adoptados | Intervencionesy resultados Informe ARSAT, la Agenda 2030 y los
2030 ONU por Argentina correspondientes al periodo auditado ODS.

(Informe Pais 2021).
1. Finde la 1.2. Para 2030, reducir al menos a | Decreto de Necesidad y Urgencia (DNU) | La expansion de las tecnologias de la
Pobreza la mitad la proporcion de hombres, | 690/2020, modifica la Ley N° 27.078 | informacion y las comunicaciones y la

Poner fin a la
pobreza en todas
sus formas en
todo el mundo.

mujeres y nifios de todas las edades
que viven en la pobreza en todas sus
dimensiones con arreglo a las
definiciones nacionales.

1.3. Poner en practica a nivel
nacional  sistemas 'y  medidas
apropiadas de proteccion social
para  todos, incluidos  niveles
minimos, y, para 2030, lograr una
amplia cobertura de los pobres y los
vulnerables.

1.4. Garantizar que
hombres 'y mujeres,

mismos derechos a los

recursos econémicos y acceso a los
servicios basicos, la propiedad y el
control de la tierra y otros bienes.

todos los
tengan los

Fuente: Encuesta Permanente de
Hogares (EPH), INDEC

Argentina Digital, estableciendo, entre
otros, que los Servicios de las
Tecnologias de la Informacion y las
Comunicaciones (TIC) y el acceso a las
redes de telecomunicaciones para y entre
licenciatarios 'y licenciatarias  de
servicios TIC son servicios publicos
esenciales y estratégicos en
competencia; que la autoridad de
aplicacion (ENACOM) garantizara su
efectiva disponibilidad; y que la
prestacion basica universal obligatoria
que debera ser brindada en condiciones
de igualdad.

interconexion mundial brinda grandes
posibilidades para acelerar el progreso
humano, superar la brecha digital y
desarrollar las sociedades del
conocimiento, y lo mismo sucede con la
innovacion cientifica y tecnologica en
ambitos tan diversos como la medicina y
la energia. (Naciones Unidas, 2015, p. 6).
ARSAT  invierte 'y  contribuye a
incrementar la inversion en
infraestructura. Apoya a los distribuidores
para que lleguen a nuevas comunidades y
promueve que se incorporen cada vez mas
los servicios inclusivos para que logren
atraer a nuevos consumidores. Esto
representa mds  oportunidades, mds
eficiencia, mas igualdady mayor actividad
economica.

4. Educacion de
calidad

4.b. De aqui a
2020, aumentar
considerablement
e a nivel mundial
el numero de
becas disponibles
para los paises en
desarrollo, (...), a
fin de que sus
estudiantes
puedan
matricularse en
programas de
enserianza
superior,
incluidos
programas de
formacion
profesional y
programas
técnicos,
cientificos, de
ingenieria y de
tecnologia de la
informacion y las
comunicaciones,
de paises
desarrollados y
otros paises en

4.a. Construir y adecuar
instalaciones educativas que tengan
en cuenta las necesidades de los
nifios y  las  personas  con
discapacidad y las diferencias de
género, y que ofrezcan entornos de
aprendizaje seguros, no violentos,
inclusivos y eficaces para todos.
4.a.1.b. Porcentaje de Unidades de
Servicio que disponen de Internet
con propositos  pedagdgicos y
4.a.1.b.2 Porcentaje de Unidades de
Servicio que  disponen de
conectividad a Internet.

Fuente: Relevamiento Anual de
Establecimientos Educativos (RA).
Direccion de  Informacion y
Estadistica  Educativa  (DIEE).
Ministerio de Educacion, Cultura,
Ciencia y Técnica de la Nacion.

Las Unidades de Servicio que disponen
de Internet con propositos pedagogicos
han aumentado desde su linea de base al
2019 (50,24%) en 17,94 p.p., aiin lejos de
la meta intermedia para el 2021 (100%,).
Con respecto al indicador sobre las
Unidades de Servicio que disponen de
conectividad a Internet auin no se cuenta
con los valores posteriores a su linea de
base para para poder analizar la
evolucion de sus datos. Las Unidades de
Servicio que disponen de computadoras
con propositos pedagogicos alcanzan un
valor del 59,84% para el 2019 lejano a
la meta del 100% estimada para el ario
2021.

El acceso a internet esta cambiando la
forma en que las sociedades se organizan,
hacen negocios, reciben educacion, se
mueven y se relacionan. Internet
actualmente logra acercar oportunidades
que promueven el desarrollo econémico.
Facilita transacciones, da acceso a nuevos
mercados 'y permite llegar a nuevos
clientes. Logra que las transacciones

comerciales sean mds rapidas, mds
baratas y mds eficientes.
Internet permite acceder a nuevas

oportunidades laborales, mejora el acceso
a la educacion y actualizar conocimientos
gratis o a muy accesibles, permite el
trabajo a distancia o el trabajo en el
hogar, lo que facilita la oportunidad para

muchas personas con alguna
discapacidad.

ARSAT colabora con el “Desarrollo
Humano Sustentable” llevando

conectividad y datos a las escuelas.

ARSAT considera que las instituciones
educativas cumplen una funcion esencial
en la vida de las comunidades ya que
formany crean valores. Es por este motivo
que decide llevar servicios bdsicos de
Internet  para escuelas  rurales en
localidades de todo el pais. El programa
se llama Escuelas Rurales y llega a

3.680 escuelas rurales a lo largo de todo

desarrollo. el pais. Gracias al programa, las escuelas
rurales, hoy tienen acceso a otras
propuestas  generadas por diferentes
instituciones. Como, por ejemplo, un
aumento en las propuestas educativas y
becas educativas a distancia.

5. Lograr la 5.b. (Adaptada) Mejorar el uso de la | Nueva. La desigualdad de acceso a internet por

igualdad de tecnologia instrumental, en cuestiones de género tiene muiltiples

géneros y particular la tecnologia de la causas. Como hablamos anteriormente

empoderar a informacion y las comunicaciones, internet genera oportunidades.

todas las mujeres
y nifias.

para promover el empoderamiento
de las mujeres y LGBTI+.

Actualmente en muchas culturas la mujer
no accede a internet ya sea por limitacion
del hombre o por la autocensura. Otro
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5.b. Mejorar el

uso de la
tecnologia

instrumental,  en
particular la

tecnologia de la
informacion y las
comunicaciones,
para promover el
empoderamiento
de las mujeres.

Fuente de  datos:  Encuesta
Permanente de Hogares (EPH)
relevada por el Instituto Nacional de
Estadistica y Censos (INDEC).

factor es la falta de tiempo para usar

internet como resultado de la triple carga
de trabajo sobre las mujeres (es decir,
trabajo doméstico, cuidado de nifios y
trabajo profesional), y una capacidad
disminuida para pagar el acceso a internet
como resultado de la brecha salarial de
género (Pérez de Acha, 2018). Esta
desigualdad se ve mds acentuada aun en
las zonas rurales. Las mujeres, frente a las
dificultades para insertarse laboralmente,
aspiran a seguir estudiando como
alternativa. ~ Seguir  estudiando  para
muchas mujeres representa migrar a las
ciudades.

En la actualidad solo lo consiguen
aquellas que cuentan con recursos para
ello. El que viaja por lo general a la
ciudad mas grande con Internet suele ser
el hombre. La amplia difusion de las
Tecnologias de la Informacion y la
Comunicacion (TIC) en el medio rural

facilitan cuestiones como la insercion de

la mujer local en el mundo global,

favorecen la democratizacion del acceso

al conocimiento, el acortamiento de las
distancias y la consecuente reduccion del
aislamiento  (IIPE-UNESCO,  2015).
ARSAT busca acercar Internet cada vez
mas a la mujer, no solo llevando Internet
a zonas rurales, sino acomparniando en
eventos de nicho exclusivos para mujeres
como el “Cyberwoman Challenge”.

9. Industria,
innovacion e
infraestructura.

Construir
infraestructuras
resilientes,
promover la
industrializacion
inclusiva y
sostenible y
fomentar la
innovacion.

9.c. Aumentar
significativamente
el acceso a la
tecnologia de la
informacion y las
comunicaciones

y esforzarse por
proporcionar
acceso universal y
asequible a
Internet en los
paises menos
adelantados de
aqui a 2020.

9.c. (Adaptada) Aumentar
significativamente el acceso a la
tecnologia de la informacion y las
comunicaciones 'y esforzarse por
proporcionar acceso universal 'y
asequible a Internet en los paises
menos adelantados de aqui a 2025.

Fuente: Modulo de Acceso y Uso de
Tecnologias de la Informacion y la
Comunicacion (MAUTIC), en el
marco de la Encuesta Permanente
de Hogares (EPH) del INDEC.

Este ODS se vinculaba a dos ejes del
Plan de Modernizacion del Estado, el
Plan de Tecnologia y Gobierno Digital y
la Estrategia Pais Digital, cuyo principal
objetivo era mejorar la calidad de los
servicios, promover la transparencia y
facilitar la inclusion digital de los
ciudadanos. Actualmente, se encuentra
asociado al  Plan  Nacional de
Conectividad Conectar por el periodo
2020-2023, que se desarrolla en cuatro
ejes vinculados a ARSAT:

Sistema Satelital Argentino, Red Federal
de Fibra Optica (REFEFO), Television
Digital Abierta y Centro Nacional de
Datos.

La Jefatura de Gabinete, responsable de
meta y del desarrollo del indicador, ha
fijado para ella un nuevo horizonte
temporal a 2025 (antes era 2020), y en
2019 y 2020 no se informaron datos
porque no se realizé la Encuesta
Nacional sobre Acceso y Uso de
Tecnologias de la Informacion y la
Comunicacion (ENTIC) por la pandemia
mundial de COVID-19. Por esta razon,
no se dispone de datos para este
indicador.

A través de su infraestructura de
conectividad 'y datos colabora con el
“Acuerdo Productivo Nacional” ya que
permiten el desarrollo del sector.

ARSAT también es un actor fundamental
en el proyecto de “Modernizar el Estado”,
dado que a través de los servicios que
brinda de conectividad, datos y television
digital abierta; permite un gobierno
abierto y un pais digital.

ARSAT es la  empresa  nacional
responsable de los  servicios de
transmision de datos, servicios de
telefonia y de television por medio de
infraestructura terrestre, aérea y espacial.
Fundamentalmente, la contribucion de
ARSAT esta en linea con la meta global de
aumentar significativamente el acceso a la
tecnologia de la informacion y de las
comunicaciones, en su esfuerzo por
proporcionar acceso universal y asequible
a Internet.

Si bien los argentinos estan por encima de
la  media global en cuanto a la
hiperconectividad, alcanzando un
promedio de uso de 8:19 horas por dia por
habitante que supera en 1:37 horas
adicionales al promedio mundial, la
tecnologia utilizada es aun deficiente
(Hootsuite, We are Social, 2019). La fibra
optica al hogar instalada solamente
alcanza al 5,48% de los hogares (Enacom,
2019). En este sentido, se espera que en
Argentina el trdfico de datos se
multiplique por 10 en los proximos 4 aiios,
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para lo cual ARSAT proyecto invertir,
desde el inicio del 2019 en adelante, mads
de 5 millones de dolares para la creacion
de mas de 720 nodos que serdn parte de la
Red Federal de Fibra Optica. Reducir la
brecha digital acercando Internet a
personas que estaban alejadas, permite
igualar el acceso a la informacion y al
conocimiento. El conocimiento y las
oportunidades de intercambio que existen
gracias a Internet, permiten promover la
innovacion y el emprendedurismo

11. Ciudades y
comunidades
sostenibles
Lograr que las
ciudades 'y los

asentamientos
humanos sean
inclusivos,
seguros,
resilientes y
sostenibles.

11.1. Asegurar el
acceso de todas
las  personas a
viviendas y
servicios basicos
adecuados,
seguros y
asequibles y
mejorar los
barrios
marginales.

11.6. Reducir el
impacto ambiental
negativo per
capita  de las
ciudades, incluso
prestando especial
atencion a la
calidad del aire y
la gestion de los
desechos

municipales y de
otro tipo.

11.4.1.4* Cantidad de personas
capacitadas en conservacion y
rescate de bienes culturales.
Fuente: Base de datos del
relevamiento del  patrimonio
cultural inmaterial de la Direccion
Nacional de Bienes 'y Sitios
Culturales, Secretaria de
Patrimonio Cultural, Secretaria de
Gobierno de Cultura.

Meta 11.b. De aqui a 2020,
aumentar  considerablemente el
numero de ciudades y asentamientos
humanos que adoptan e
implementan  politicas 'y planes
integrados  para  promover la
inclusion, el uso eficiente de los
recursos, la mitigacion del cambio
climatico y la adaptacion a él y la
resiliencia ante los desastres, y
desarrollar y poner en prdctica, en
consonancia con el Marco de Sendai
para la Reduccion del Riesgo de
Desastres 2015-2030, la gestion
integral de los riesgos de desastre a
todos los niveles.

Fuente: Datos de la Comision
Cascos Blancos, de la Secretaria de
Proteccion Civil del Ministerio de
Seguridad 'y de la Oficina de
Naciones Unidas para la Reduccion
del Riego de Desastres (UNIDSR).

En 2020 hubo un notable aumento
respecto de 2019, principalmente por la
reconversion — de  actividades  de
capacitacion en modalidad virtual. Esto
amplio significativamente el acceso a las
propuestas 'y  posibilité una gran
participacion de instituciones y personas
de otros paises de la region. En cuanto a
la meta intermedia propuesta para 2019,
en ambos casos se cumplio el objetivo
aun cuando en dicho ejercicio hubo una
disminucion respecto de arios anteriores,
particularmente en el segundo semestre
del ejercicio.

La emergencia sanitaria del COVID 19
en 2020 tuvo un notable impacto en los
resultados.  Esta  situacion  estd
estrechamente  vinculada a  las
condiciones de acceso a herramientas
tecnologicas y de conexion digital de la
poblacion  primaria  objetivo  del
indicador. Esto impulsé a que en 2020 se
estableciera  un  mecanismo  de
evaluacion del impacto del COVID 19 en
la practica y sostenibilidad de las
manifestaciones del patrimonio cultural
inmaterial. En 2020 se realizo el primer
informe, y recientemente se desarrollo un
segundo documento. Ambos informes —
en particular el primero- sefialan las
dificultades en el acceso a herramientas
tecnologicas 'y servicios de internet,
ademds de consecuencias en términos
economicos, que  podrian ser
consideradas como causas de la
desaceleracion del ritmo de relevamiento
de manifestaciones culturales
inmateriales.

A diferencia de los primeros arios (2016
a 2019) donde se dio un incremento de
acciones en cumplimiento de la meta, en
el 2020 hubo un estancamiento, derivado
estrictamente de la COVID-19. La
pandemia, cambio la agenda de
actividades de los Municipios —abocados
exclusivamente a la atencion de la
situacion socio-sanitarias— asi como de
la Comision que, como encargado de las
tareas humanitarias, tuvo que dar
respuestas a ciudadanos y ciudadanas
argentinas afectados por la situacion
excepcional.

En el ario 2021, la Oficina de Naciones
Unidas para la Reduccion del Riesgo de
Desastres, relanzo su campana con la
iniciativa _ Desarrollando  Ciudades

Se suma al “Combate al Narcotrdficoy la
mejora de la Seguridad” ya que protege
los datos de empresas y personas en el
centro nacional de datos y concientizando
a la sociedad en temas de ciberseguridad.
Tener la responsabilidad social como
elemento  clave de la estrategia
empresarial que genera valor agregado y
contribuya con un modelo sostenible,
basado en la mejora del entorno social, el
medio ambiente y la seguridad.

ARSAT es consciente del impacto que tiene
la digitalizacion a nivel mundial. Los
sistemas de comunicacion transformados
por las nuevas tecnologias impactan en la
generacion, procesamiento y transmision
de datos de gobiernos, empresas y
ciudadanos.

Por mas que la tecnologia y el servicio
sean flexibles y puedan ser desplegados
tanto en centros urbanos como en
poblaciones marginadas, actualmente, se
requiere de la intervencion y el apoyo de
politicas publicas para que ambas estén
abastecidas. ARSAT trabaja junto a las
distintas localidades argentinas
prioritarias ya que no cuentan con servicio
basico de datos y teléfono. ARSAT ofrece
acceso a internet ya sea por fibra optica o
por sefial satelital. Reducir la brecha
digital e  igualar  oportunidades
educativas, de salud, e integracion con el
desarrollo econdmico, social y cultural en
general son parte de la agenda politica
nacional.
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Resilientes 2030 (MCR2030), de la cual
el organismo es miembro del Comité de
Coordinacion Regional.

En este marco, Cascos Blancos adapto
su  herramienta 'y creé un nuevo
programa denominado “Resiliencia y
desarrollo local para la reduccion del
riesgo de desastres”, con el que
continuara el trabajo de sensibilizacion
y acompaiiamiento para la planificacion
e implementacion de estrategias de
reduccion de riesgo de desastres de los
municipios.

16. Promover
sociedades
pacificas e
inclusivas para el
desarrollo
sostenible,

Jfacilitar el acceso
a la justicia para
todos 'y crear
instituciones
eficaces,
responsables e
inclusivas a todos
los niveles.

16.6. Crear a todos los niveles
instituciones eficaces y
transparentes que rindan cuentas.
16.10. Garantizar el acceso publico
a la informacion y proteger las
libertades  fundamentales, de
conformidad ~ con  las  leyes
nacionales y  los  acuerdos
internacionales.

Fuente: Todas las dependencias
indicadas pertenecen al Ministerio
de Justicia y Derechos Humanos de
la Nacion o bien se encuentran
coordinadas por el mismo. Las tres,
se encuentran bajo la orbita de la
Subsecretaria de Acceso a la
Justicia, por lo que reportan la
informacion.

En los ultimos 12 aiios el presupuesto
ejecutado presentd —en promedio- un
desvio del +18,5% en relacion con lo
aprobado por el Congreso. Para el aiio
2017, segun los datos provisorios se
alcanzé un desvio de +6,2%, es decir,
12,3 p.p. menos que el promedio de los
ultimos arios que fue revertido en 2018
con un incremento de 52 p.p. El
indicador se encuentra en revision por
parte del drea responsable para
proponer una nueva forma de medicion.
Actualmente no se dispone de datos para
este indicador.

A través de Transparencia Activa ARSAT
cumple con la Ley 27.275 de Acceso a la
Informacion Publica. La Ley tiene por
objeto garantizar el efectivo ejercicio del
derecho de acceso a la informacion
publica, promover la participacion
ciudadana y la transparencia de la gestion
publica.

17. Alianzas para
lograr los
objetivos.
Fortalecer los
medios de
ejecucion y
revitalizar la
alianza mundial
para el desarrollo
sostenible.

17.8. Poner en
pleno
funcionamiento, a
mas tardar en
2017, el banco de
tecnologia y el
mecanismo

de apoyo a la
creacion de
capacidad en
materia de
ciencia,
tecnologia e
innovacion para
los paises

menos
adelantados y
aumentar la
utilizacion de
tecnologias
instrumentales, en
particular la
tecnologia de la
informacion y las
comunicaciones.

17.8.1. Porcentaje de la poblacion
de 4 aifios y mds residentes en
hogares particulares que usan
Internet.

Fuente: Modulo de Acceso y Uso de
Tecnologias de la Informacion y la
Comunicacion (MAUTIC), Encuesta
Permanente de Hogares (EPH),
INDEC.

Plan de Modernizacion del Estado:

Plan Nacional de Conectividad 2020-
2023 Conectar:

~finalidad potenciar la estructura de
comunicaciones, para alcanzar la
universalizacion del acceso de los
habitantes a los servicios de tecnologias
de informacion y comunicacion y a las
conexiones de banda ancha de ultima
generacion.

-Ejes:

a. Reactivacion del Sistema Satelital
Argentino, desarrollo y construccion del
ARSAT-SG1, lanzamiento previsto para
2023. El objetivo es generar una
conectividad satelital de alta calidad en
mas de 200 mil hogares rurales, asi como
también elevar la capacidad de trdfico de

datos a los 50 Gbps, ampliar la
capacidad de redes 4G y facilitar el
despliegue del 5G.

b. Actualizacion y ampliacion de la Red
Federal de Fibra Optica (REFEFO).
Ampliar la red troncal de conectividad
para mas de 490 mil personas, asi en
2023, mas de 22 millones de personas en
Argentina estaran conectadas a la
REFEFO. Este objetivo se llevara a
cabo, actualizando los equipos para
multiplicar la capacidad de la Red y
construyendo 4408 kilometros de fibra
optica (para llegar a 38.808 kilometros
iluminados en 2023).

¢. Revalorizacion de la Television Digital
Abierta, promoviendo garantizar un
servicio de calidad para 10 millones de

Las telecomunicaciones también estan
llamadas a contribuir al desarrollo
sostenible, la integracion social y la
proteccion integral del medio ambiente.
Durante el 2019, ARSAT se suma a la
mesa de trabajo organizada por el
Consejo Nacional de Coordinacion de
Politicas  Sociales, el Programa de
Naciones Unidas para el Desarrollo y
Pacto Global. En dichos encuentros se
reunen empresas del estado con el fin de
intercambiar experiencias y armar un
espacio de trabajo colaborativo en pos de
desarrollar alianzas para lograr darle
trazabilidad a la situacion argentina. Los
diagnosticos y propuestas individuales y
conjuntas se basan en los 17 Objetivos de
Desarrollo Sustentable propuestos por la
Organizacion de las Naciones Unidas
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Meta 17.16.
Mejorar la
Alianza Mundial
para el
Desarrollo
Sostenible,
complementada
por alianzas entre
multiples
interesados que
movilicen e
intercambien
conocimientos,
especializacion,
tecnologia y
recursos
financieros, a fin
de apoyar el logro
de los Objetivos
de Desarrollo
Sostenible en
todos los paises,
particularmente
los paises en
desarrollo.

hogares del pais, actualizando las 100
estaciones de transmision, renovando la
plataforma de transmision para mejorar
la calidad de imagen y revisando el
equipamiento para evitar cortes de
transmision.

d. Actualizacion y ampliacion del Centro
Nacional de Datos, ampliando los
servicios cloud para disminuir costos y
ahorrar  divisas, actualizando los
sistemas  de  backup y  grupos
electrogenos  para  asegurar  su
funcionamiento e  implementando
politicas de contingencia con los
maximos estandares internacionales.

En 2019 y 2020 no se informaron datos
porque no se realizé la Encuesta
Nacional sobre Acceso y Uso de
Tecnologias de la Informacion y la
Comunicacion (ENTIC). Por esta razon,
no se dispone de datos para el indicador
17.8.1.
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ANEXO III — Aclaraciones Terminolégicas y Definiciones de Tecnologia

7x24: Se utiliza para identificar disponibilidad 7 dias a la semana, las 24 horas.

Acceso Trebol: es una técnica que consiste en conectar varios dispositivos a un punto
central en una red de telecomunicaciones, con el objetivo de mejorar la eficiencia del
ancho de banda y reducir los costos. Es utilizado en tecnologias como la fibra optica y las
redes moviles. (Ministerio de Tecnologias de la Informacion y Comunicaciones de

Colombia - https://www.mintic.gov.co/portal/604/articles-1294_recurso_2.pdf).

Administracion IT: Infraestructura TI. Su funcién es restablecer todos los sistemas
informaticos y de comunicaciones necesarios. Estd encargado de la adquisicion de

hardware y software para reposicion de equipamiento.

Banda base: Banda de frecuencias ocupada por todas las sefiales transmitidas utilizadas
para modular una portadora para su transmision.

(https://diccionario.raing.es/es/lema/banda-base-0).

Banda C: Los satélites comerciales utilizan la banda que comprende frecuencias que van
desde los 3400 hasta los 4200 MHz, cuando su mision es transmitir desde el satélite a las
estaciones terrestres (Downlink). Por otra parte, si la idea es compartir transmision desde
las estaciones terrestres hacia el satélite, la banda se amplia de 5925 a 6725 Mhz (Uplink).
(https://www.ecfr.gov/current/title-47/chapter-1/subchapter-B/part-25/subpart-A/section-
25.103).

Backup: Proceso por el cual se realizan las copias de respaldo o copias de seguridad de la

informacion que se considera critica y necesaria de resguardar.

Banda Ku: Se define como la parte del espectro electromagnético en el rango de
frecuencias de microondas de 12 a 18 GHz. (https://www.ecfr.gov/current/title-

47/chapter-1/subchapter-B/part-25/subpart-A/section-25.103).
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Capacidad satelital: A través de los satélites ARSAT-1 y ARSAT-2, ofrecen el servicio
de espacio sobre los satélites, llegando a todo el continente americano, en Banda C o Banda
Ku. El cliente puede disponer de una cantidad fija mensual (capacidad satelital fija) o
activar el servicio cuando lo necesita (Uso ocasional).

(https://www.arsat.com.ar/soluciones-comerciales/conectividad/satelital/)

Cliente’*: REFEFO: La Red llega hasta los nodos de cada pueblo, cuyo acceso a internet
de alta velocidad es limitado. Desde alli conecta a un proveedor local, principalmente a
Pymes y cooperativas de telecomunicaciones, quienes se encargan de realizar el servicio
de ultima milla, es decir, al consumidor final. Cantidad de clientes: privados: 1325,
publicos: 92. Centro Nacional de Datos: Se brindan servicios a municipios, organismos
y diversas entidades de la administracion publica nacional, tanto en entornos fisicos como
virtuales. Cantidad de clientes: privados: 21, publicos: 70. Televisién Digital Abierta: La
television digital abierta ofrece de forma gratuita sefales digitales en todo el territorio

nacional. (https://www.arsat.com.ar/download/brochure-informativo-arsat/). Cantidad de

clientes: privados: 3, publicos: 9. Satelital: Cobertura en todo el continente americano a
través de su plataforma satelital. Ademads, el servicio de Internet Satelital estd disponible

en todo el territorio nacional, es de rapido despliegue y bajo costo.

(https://www.arsat.com.ar/soluciones-comerciales/conectividad/satelital/). Cantidad de

clientes: privados: 36, publicos: 46.

Cluster tecnoldgico: es un grupo asociativo de empresas de TIC radicadas todas en una

misma sede.

Claster tecnologico PITBA (Parque Productivo, Industrial y Tecnolégico de
Bariloche): se radicara una sede de ARSAT en el centro de desarrollo tecnolégico y de

innovacion abierta ubicado en la ciudad de San Carlos de Bariloche (provincia de Rio

36 La cantidad de clientes y tipo de los mismo por unidad de negocio fue provista por ARSAT durante las
tareas de campo.
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Negro). La sede conformara una pieza junto a INVAP (Investigacion Aplicada) del cluster
de telecomunicaciones de empresas y organismos publicos y privados de la ciudad de San

Carlos de Bariloche.

Cross Connection: una conexion cruzada (cross connection) es una técnica utilizada en
redes de telecomunicaciones para conectar dos o mas sistemas o dispositivos. Se utiliza
para optimizar la transmision de datos y reducir los tiempos de latencia. (Federal

Communications Commission de Estados Unidos. https:/www.fcc.gov/wireline-

competition-bureau-issues-public-notice-cross-connection-standards).

Downlink: bajada de sefiales satelitales. (https://www.arsat.com.ar/soluciones-

comerciales/conectividad/satelital/)

Escalamiento: Elevacion o comunicacion al nivel superior del evento.

Estacion Terrena (CND): Se monitorean los satélites geoestacionarios, ARSAT-1 y

ARSAT-2 (https://www.arsat.com.ar/infraestructura-tecnologica).

Hosting: Alojamiento dedicado y compartido en servidores de ARSAT.

(https://www.arsat.com.ar/acerca-de-arsat/transparencia-activa/solicitud-de-acceso-a-la-

informacion-publica/)

Housing: Espacio fisico dentro de las instalaciones del Centro de Datos de ARSAT para

alojar equipamiento. (https://www.arsat.com.ar/soluciones-comerciales/nube-y-

datacenter/).

IaaS: la Infraestructura como Servicio (IaaS) es un modelo de servicio en la nube en el
que una empresa proporciona acceso a recursos de infraestructura de TI, como servidores,
almacenamiento y redes, a través de Internet. Este modelo permite a las empresas reducir

costos y mejorar la flexibilidad de sus operaciones.(Ministerio de Economia y Empresa de

63





Auditoria General de la Nacién

Espafia.https://www.mineco.gob.es/portal/site/mineco/menuitem.39¢2d2b1{9fdb3c4b64b
4b10705036a0/?vgnextoid=3be91105¢25a5710VgnVCM1000001d04140aRCRD&vgne
xtchannel=21483b6c2b6eb210VgnVCM1000001d04140aRCRD).

IBM Maximo: Plataforma tecnologica utilizada para gestionar todo tipo de activos, flujos
de trabajo, seguridad, operaciones y cadenas de suministro. Al dar soporte de gestion de
activos, servicios y trabajo, combinado con la toma de decisiones basada en métricas en
todos los sectores, Maximo proporciona un nivel de automatizacion organizativa a través

de eficientes flujos de trabajo.

Infraestructura critica: Las Infraestructuras Criticas son aquellas que resultan
indispensables para el adecuado funcionamiento de los servicios esenciales de la sociedad,
la salud, la seguridad, la defensa, el bienestar social, la economia y el funcionamiento
efectivo del Estado, cuya destruccion o perturbacion, total o parcial, los afecte y/o impacte
significativamente.

(https://www.argentina.gob.ar/sites/default/files/infoleg/res1523-1.pdf).

Infraestructura Electromecanica: Su funcion es administrar y mantener la

infraestructura electromecanica del CND.

IPTV: la Television por Protocolo de Internet (IPTV) es una tecnologia que permite
transmitir sefiales de television a través de Internet. Esta tecnologia ofrece una mayor
flexibilidad y control para los usuarios, ya que pueden elegir qué contenido ver y cuando
verlo. (Agencia Nacional de Telecomunicaciones de Brasil.
https://www.anatel.gov.br/setorregulado/index.php?option=com_content&view=article&

1d=3521&Itemid=2108).

Lan to Lan: la conexion LAN a LAN (Local Area Network to Local Area Network) es
una técnica que permite conectar dos o mas redes locales, permitiendo a los usuarios de

diferentes ubicaciones fisicas compartir recursos y datos de manera segura y eficiente.
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(Ministerio de Tecnologias de la Informacion y Comunicaciones de Colombia.

https://www.mintic.gov.co/portal/604/articles-6055 recurso 2.pdf).

Multiplexacion de sefales: es la operacion que les permite a varios servicios de
comunicacion audiovisual compartir un mismo canal radioeléctrico.
(http://servicios.infoleg.gob.ar/infolegInternet/anexos/235000-
239999/238593/norma.htm)

Networking IT: Su funcion es asegurar el correcto funcionamiento de las soluciones de

conectividad necesarias para satisfacer los requerimientos de red del Centro de Datos.

NOC: Network Operations Center (Centro de Operaciones de Redes). Encargado de
asistir a los equipos en las labores de recuperacion, supervisar las pruebas de los equipos,
canalizar las necesidades imprevistas y dar soporte a los usuarios. (Manual de Continuidad

del Centro de Datos, ARSAT).

Nube: Servidores virtuales con la autogestion de los mismos, donde el cliente contrata una
cantidad de recursos de memoria, disco y CPU, creando la cantidad de servidores virtuales
que desee hasta alcanzar el tope de recursos contratados.

(https://www.arsat.com.ar/soluciones-comerciales/nube-y-datacenter/).

Objetivo de punto de recuperacion: Punto hasta el cual debe ser restaurada la
informacion utilizada por una actividad, para permitir que la actividad opere en la

reanudacion. (ISO 22.301).

Objetivo de tiempo de recuperacion: Periodo de tiempo después de un incidente en el
que: el producto o servicio debe ser reanudado, o la actividad debe reanudarse, o los

recursos deben recuperarse. (ISO 22.301).
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SaaS: Software como Servicio (SaaS) es un modelo de servicio en la nube en el que los
usuarios pueden acceder a aplicaciones de software a través de Internet, en lugar de tener
que instalar y ejecutar las aplicaciones en su propio equipo. Este modelo permite a las
empresas reducir costos y mejorar la eficiencia de sus operaciones. (Departamento de

Comercio de Estados Unidos. https://www.commerce.gov/programs-and-services/nist-

cloud-computing-program/software-service)

SOC: Security Operations Center (Centro de Operaciones de Seguridad). Vigilancia y
deteccion de posibles amenazas en los sistemas de comunicaciones e informacion de

ARSAT. (https://www.arsat.com.ar/download/brochure-informativo-arsat/).

Tier Standard de Uptime Institute: es el estandar globalmente reconocido para la
confiabilidad y el desempefio general de los centros de datos. A mayor nimero en el Tier,
mayor disponibilidad. Una clasificacion Tier III es un centro de datos concurrentemente

mantenible: Disponibilidad del 99,982% (https://es.uptimeinstitute.com/tiers).

Uplink: subida de sefiales satelitales.

(https://www.arsat.com.ar/soluciones-comerciales/conectividad/satelital/).

VSAT: A través de los satélites ARSAT-1 y ARSAT-2, para intercambio de Internet y/o
Datos en el territorio nacional.

(https://www.arsat.com.ar/soluciones-comerciales/conectividad/satelital/).
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ANEXO 1V - Comentarios del auditado

RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
_1v10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10723.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
_11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10/23.
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RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL
11/10723.
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ANEXO V — Analisis de los comentarios del Auditado

Acapite del Informe Comentario del Auditado Analisis del Comentario
RESERVADO — COLEGIO DE AUDITORES GENERALES — SESION DEL 11,10/23.
RESERVADO - COLEGIO DE AUDITORES GENERALES — SESION DEL 11/10/23.
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RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION

RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION

DEL 11/10/.23:
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AUDITORES GENERALES — SESION

DEL 11/10/23.

RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION
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RESERVADO — COLEGIO DE

AUDITORES GENERALES — SESION

DEL 11/10/23.
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RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION

DEL 11/10/23.
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RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION

RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION
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RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION
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RESERVADO - COLEGIO DE

AUDITORES GENERALES — SESION
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RESERVADO - COLEGIO DE
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SINTESIS EJECUTIVA

EMPRESA ARGENTINA DE SOLUCIONES SATELITALES SOCIEDAD
ANONIMA (ARSAT)
Gestion de T1 Sistemas de informacién - Contingencia ARSAT

La Empresa Argentina de Soluciones Satelitales Sociedad Anénima (ARSAT) es una
empresa nacional de telecomunicaciones, vinculada especificamente al campo de la
industria satelital. Ha sido creada por el Estado Nacional a través de la Ley 26.092,
promulgada de hecho el 26 de abril de 2006.

Es responsable de servicios de transmision de datos, servicios de telefonia y de
television por medio de infraestructura terrestre, aérea y espacial; y de la ejecucion de
politicas publicas nacionales, federales y/o locales, relacionadas con la funcion social
de estas tecnologias, a partir del rol del Estado que tiene como fin, entre otros,
garantizar el derecho humano a las comunicaciones y a las telecomunicaciones; asi
como accionar hacia el reconocimiento de las TIC como un factor preponderante en la
independencia tecnoldgica y productiva del pais.

En el marco del “Plan Satelital Geoestacionario Argentino 2015-2035 ”, aprobado por
la Ley 27.208 de Desarrollo de la Industria Satelital —declarada esencial como politica
de Estado, de prioridad nacional y vigente en el periodo auditado—, las acciones de
ARSAT encomendadas tienen un rol fundamental en el fortalecimiento de las
capacidades ya instaladas para el desarrollo y la explotacion de satélites
geoestacionarios de telecomunicaciones, el desarrollo industrial-tecnol6gico en
plataformas para una mayor eficiencia de los satélites, y la fabricacion de satélites con
fondos propios de la empresa.

Dentro del “Sistema Argentino de Television Digital Terrestre” (SATVD-T),
declarado de interés puablico mediante el Decreto 364/10-PEN, ARSAT se encuentra
autorizada, a prestar los servicios de uso de infraestructura, multiplexado* y
transmision para Television Digital Terrestre en todo el territorio de la Republica
Argentina.

En lo que refiere al d Plan Nacional de Telecomunicaciones “Argentina Conectada” —
el cual tiene como objetivo la prestacion del servicio puablico universal de
telecomunicaciones, y entre sus ejes estratégicos la inclusion digital y expansion de
Internet—, el Estado Nacional le encomienda a ARSAT el desarrollo, implementacién
y operacion de la “Red Federal Inalambrica” y de la “Red Federal de Fibra Optica”
(REFEFO), para la prestacion del servicio universal de telecomunicaciones,
incluyendo el acceso a Internet y la conectividad en las escuelas en el marco del
“Proyecto Conectar Igualdad”. Estas redes, complementadas entre si, tienen como
propoésito atender las necesidades de organismos de la Administracion Puablica
Nacional, provincial y local; organizaciones de la sociedad civil; empresas y hogares
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con el fin de brindar servicios de conectividad en zonas geograficas, incrementando la
calidad y extension de la banda ancha en todo el territorio nacional.

En el marco de la Ley 27.078 —Argentina Digital-, del Programa Conectividad de
Tecnologias de la Informacion y Comunicaciones y del Proyecto de Acceso a
Servicios de TIC a través de la REFEFO, vinculado al Plan Nacional de Conectividad
2020-2023, se declaran servicios publicos esenciales a los servicios de las TIC y el
acceso a las redes de telecomunicaciones para y entre licenciatarios y licenciatarias de
estos servicios, se aprueba el Reglamento General del Servicio Universal y la
Estrategia Nacional de Ciberseguridad.

Estructuralmente, ARSAT se encuentra vinculada a la Secretaria de Innovacion
Publica de la Jefatura de Gabinete de Ministros, que es quien administra las
participaciones del Estado Nacional en la empresa (Decreto 50/19 APN-PTE).

El periodo auditado comprendié desde el 01/09/2019 al 31/08/2021; y durante el
desarrollo de las tareas de campo, febrero a noviembre de 2022, ARSAT se encontraba
a cargo del Dr. Facundo LEAL (Presidente de la Empresa).

Cumplimiento Ley 27.499, Ley Micaela de Capacitacion Obligatoria en Género
para todas las personas que integran los Tres Poderes del Estado:

Respecto a los Lineamientos para la Igualdad de Género en las Empresas y Sociedades
del Estado, ARSAT manifiesta que ha instrumentado un programa de capacitacion en
tematica de género y violencia contra las mujeres, poniendo a disposicion de sus
empleados y autoridades, capacitaciones externas especializadas, vinculadas a los
objetivos de la Ley Micaela sobre prevencién y abordaje a las violencias por motivos
de género en el ambito laboral para empresas con participacion del Estado y
sensibilizacion en la tematica de género y violencia contra las mujeres; ha firmado un
protocolo de prevencion y accién ante situaciones de acoso y violencia laboral por
razones de genero, como una herramienta que estandariza procedimientos de
actuaciones preventivas, correctivas y de contencion frente a situaciones especificas
de discriminacion, acoso o violencia laboral por motivos de género; que entre sus
objetivos especificos se llevard a cabo el desarrollo de campafas de prevencion
basadas en la sensibilizacién y concientizacion sobre esta problematica, promoviendo
un trato justo, equitativo y de respeto por la diversidad; y las capacitaciones externas
estuvieron a cargo, como organismos especializados en la tematica, del INAP,
Ministerio de las Mujeres, Género y Diversidad y la Direccion Nacional de Prevencion
de las Violencias por Motivos de Género y Direccion Nacional de Asistencia Integral
a las Victimas de Violencia por Razones de Género; y que ha capacitado desde el afio
2020 a 9 personas, de las cuales 8 pertenecen a su personal compuesto por 764
empleados.
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Vinculacion de la empresa ARSAT con los Objetivos de Desarrollo Sostenible
(ODS):

En relacion a este punto, de acuerdo a lo encomendado por la Disposicion 198/18-
AGN y en concordancia con los antecedentes obrantes en el Anexo Il del presente
Informe, la empresa indica que la Gerencia de Relaciones Institucionales y
Responsabilidad Social Empresaria es el sector que tiene a su cargo el control del
cumplimiento de los ODS; que durante el afio 2019, informo al Consejo Nacional de
Coordinacion de Politicas Sociales acerca de su contribucion en la implementacion de
los ODS y la Agenda 2030, identificando su colaboracion con su aporte,
principalmente con el ODS 9 — “Industria, innovacién e infraestructura”, en la Meta
9.c; asi como con el ODS 1 — “Fin de la pobreza”, en la Meta 1.4; el ODS 4 —
“Educacion de calidad”, en la Meta 4.b; el ODS 5 —“Igualdad de género”, en la Meta
5.b; el ODS 11 — “Ciudades y comunidades sostenibles”, en las Metas 11.1y 11.6; el
ODS 16 — “Paz, justicia e Instituciones solidas”, en las Metas 16.6 y 16.10; y con el
ODS 17 — “Alianzas para lograr los objetivos”, en las metas 17.8 y 17.16.

Durante las tareas de campo, ARSAT nos informa que se encuentra en un proceso de
identificacion, revision y actualizacion de los Objetivos y sus Metas, a los fines de
informar nuevamente al Consejo Nacional de Coordinacion de Politicas Sociales, y asi
poder coordinar una vez mas, respecto a su implementacion y avances.

En funcion del objeto de auditoria, el trabajo de campo se centrd en el analisis detallado
de los procesos clave para garantizar la disponibilidad de los servicios de TIC de las
unidades de negocio de ARSAT, establecidos por laempresa en el Plan de Continuidad
del Centro Nacional de Datos (CND), para dar respuesta de continuidad de los
servicios tecnoldgicos ante incidentes que ameriten la activacion del mencionado plan.

A través del relevamiento y analisis efectuado sobre estos procesos, la auditoria se
enfocd en 3 (tres) ejes principales: 1) gobierno de Tl, 2) seguridad de la informacion,
y 3) continuidad de las operaciones organizacionales; cuestiones que impactan sobre
la disponibilidad de la informacion y continuidad de los servicios de las TIC en los
procesos evaluados.

En conclusién, a partir del contexto descrito, resulta necesario que la alta direccion de
la empresa, conjuntamente con las areas técnicas y de gestion transversal
(administracion y RRHH, Seguridad e Higiene, entre otras), trabajen en concordancia
con los aspectos que se encuentran indicados en los acapites 4 (HALLAZGOS) y 6
(RECOMENDACIONES) del presente Informe, los cuales se encuentran en su
totalidad con caracter de reserva conjuntamente con el punto 3.3 (DESCRIPCION DE
LOS PROCESOS SUJETOS AL ANALISIS DE ESTA AUDITORIA), el punto 7
(CONCLUSIONES) y los ANEXOS IV (COMENTARIOS DEL AUDITADO) y V
(ANALISIS DE LOS COMENTARIOS DEL AUDITADO).
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GESTION DE TI -SISTEMAS DE INFORMACION — CONTINGENCIA ARSAT
EMPRESA ARGENTINA DE SOLUCIONES SATELITALES SOCIEDAD
ANONIMA (ARSAT)

Auditoria Informatica
Periodo Auditado: 01/09/2019 - 31/08/2021

Gerencia de Planificacion y Proyectos Especiales - Departamento de Auditoria Informética

N° de Proyecto 50601006 — Act. N° 487/2021-AGN

ACLARACIONES PREVIAS / MARCO NORMATIVO APLICABLE:

La Empresa Argentina de Soluciones Satelitales Sociedad Anénima (ARSAT) es una empresa
nacional de telecomunicaciones, vinculada especificamente al campo de la industria satelital. Ha
sido creada por el Estado Nacional a través de la Ley 26.092, promulgada de hecho el 26 de
abril de 2006.

Es responsable de servicios de transmisién de datos, servicios de telefonia y de television por
medio de infraestructura terrestre, aérea y espacial; y de la ejecucion de politicas publicas
nacionales, federales y/o locales, relacionadas con la funcién social de estas tecnologias, a partir
del rol del Estado que tiene como fin, entre otros, garantizar el derecho humano a las
comunicaciones y a las telecomunicaciones; asi como accionar hacia el reconocimiento de las
TIC como un factor preponderante en la independencia tecnolégica y productiva del pais.

Para cumplir sus acciones, ARSAT cuenta con cuatro (4) unidades de negocios:

1. Centro Nacional de Datos (CND): Se brindan servicios a municipios, organismos y diversas
entidades de la administracion publica nacional, tanto en entornos fisicos como virtuales.

2. Satelital: Cobertura en todo el continente americano a través de su plataforma satelital.
Ademas, el servicio de Internet Satelital esta disponible en todo el territorio nacional, es de rapido
despliegue y bajo costo.

3. Red Federal de Fibra Optica (REFEFO): La Red llega hasta los nodos de cada pueblo, cuyo
acceso a internet de alta velocidad es limitado. Desde alli conecta a un proveedor local,
principalmente a Pymes y cooperativas de telecomunicaciones, quienes se encargan de realizar
el servicio de dltima milla, es decir, al consumidor final.

4. Television Digital Abierta (TDA): La television digital abierta ofrece de forma gratuita sefiales
digitales en todo el territorio nacional.

Vinculacion de la empresa ARSAT con los Objetivos de Desarrollo Sostenible (ODS):

En relacion a este punto, de acuerdo a lo encomendado por la Disposicion 198/18-AGN y en
concordancia con los antecedentes obrantes en el Anexo Il del presente Informe, la empresa
indica que la Gerencia de Relaciones Institucionales y Responsabilidad Social Empresaria es el
sector que tiene a su cargo el control del cumplimiento de los ODS; que durante el afio 2019,
informo al Consejo Nacional de Coordinacion de Politicas Sociales acerca de su contribucién en
la implementacién de los ODS y la Agenda 2030, identificando su colaboracién con su aporte,
principalmente con el ODS 9 - “Industria, innovacion e infraestructura”, en la Meta 9.c; asi como
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con el ODS 1 - “Fin de la pobreza”, en la Meta 1.4; el ODS 4 — “Educacion de calidad”, en la
Meta 4.b; el ODS 5 - “Igualdad de género”, en la Meta 5.b; el ODS 11 — “Ciudades y
comunidades sostenibles”, en las Metas 11.1 y 11.6; el ODS 16 — “Paz, justicia e Instituciones
sdlidas”, en las Metas 16.6 y 16.10; y con el ODS 17 — “Alianzas para lograr los objetivos”, en las
metas 17.8y 17.16.

HALLAZGOS y CONCLUSIONES:

En funcién del objeto de auditoria, el trabajo de campo se centrd en el andlisis detallado de los
procesos clave para garantizar la disponibilidad de los servicios de TIC de las unidades de
negocio de ARSAT, establecidos por la empresa en el Plan de Continuidad del Centro Nacional
de Datos (CND), para dar respuesta de continuidad de los servicios tecnolégicos ante incidentes
que ameriten la activacion del mencionado plan.

A través del relevamiento y andlisis efectuado sobre estos procesos, la auditoria se enfoc6 en 3
(tres) ejes principales: 1) gobierno de TI, 2) seguridad de la informacién, y 3) continuidad de las
operaciones organizacionales; cuestiones que impactan sobre la disponibilidad de la informacién
y continuidad de los servicios de las TIC en los procesos evaluados.

En conclusién, a partir del contexto descrito, resulta necesario que la alta direccion de la
empresa, conjuntamente con las areas técnicas y de gestion transversal (administracion y RRHH,
Seguridad e Higiene, entre otras), trabajen en concordancia con los aspectos que se encuentran
indicados en los acapites 4 (HALLAZGOS) y 6 (RECOMENDACIONES) del presente Informe,
los cuales se encuentran en su totalidad con caracter de reserva conjuntamente con el punto 3.3
(DESCRIPCION DE LOS PROCESOS SUJETOS AL ANALISIS DE ESTA AUDITORIA), el punto
7 (CONCLUSIONES) y los ANEXOS IV (COMENTARIOS DEL AUDITADO) y V (ANALISIS DE
LOS COMENTARIOS DEL AUDITADO).
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