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Glosario

AC: Autoridades Certificantes.
AC-Raiz: Autoridad Certificante Raiz.
AR: Autoridad de Registro.

COBIT: Control Objectives for Information and Related Technology u Objetivos de
Control para Informacion y Tecnologias Relacionadas. Se utiliza como marco de
referencia de buenas practicas en T1.

Codigo Hash: Los hash o funciones de resumen son algoritmos que consiguen crear a
partir de una entrada (ya sea un texto, una contrasefia o un archivo, por ejemplo)
una salida alfanumeérica de longitud normalmente fija que representa un resumen
de toda la informacion que se le ha dado (es decir, a partir de los datos de la
entrada crea una cadena de caracteres que solo puede volverse a crear con esos

mismos datos).
CRL: Certificate Revocation List o Lista de Certificados Revocados.
CRM: Customer Relationship Management o Administrador de Relaciones Comerciales.

DAT: Direccion de Administracion Tecnoldgica, dependiente de la Jefatura de Gabinete

de Ministros.
DIT: Direccion de Innovacién Tecnologica, dependiente de la ONTL
DC: Data Center, Centro de Procesamiento de Datos o Centro de Codmputos.

DER: Diagrama de Entidad-Relacion. modelo de red que describe la distribucion de los

datos almacenados en una base de datos.

iii
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DMZ: Demilitarized Zone o Zona Desmilitarizada. Nivel de seguridad que se utiliza
habitualmente para ubicar servidores que pueden ser accedidos por usuarios
externos {correo electrénico, web, entre otros).

Hash: ver Céodigo hash.

Housing: Servicio que consiste en brindar espacio fisico en un DC para alojar
equipamiento informético de terceros.

HSM: Hardware Security Module o Mdodulo de Seguridad de Hardware. Dispositivo en el
que se resguarda la clave privada de AC-ONTL

1TIL: Information Technology Infrastructure Library o Biblioteca de Infraestructura de
Tecnologias de Informacion. Se utiliza como marco de referencia de buenas
practicas en T1.

ONTI: Oficina Nacional de Tecnologias de Informacién. A la fecha de cierre del periodo
auditado, la ONTI dependia de la Subsecretaria de Tecnologias de Gestion, de la
Secretaria de Gabinete, de la Jefatura de Gabinete de Ministros. A la fecha de
elaboracion de este informe, depende de la Subsecretaria de Tecnologia vy
Ciberseguridad del Ministerio de Modernizacion (Dto. 13/16, acciones de la

Subsecretaria de Tecnologia y Ciberseguridad).

OR: Oficial de Registro.

PKI: Public Key Infrastructure o Infraestructura de clave piiblica. Sistema de certificados
digitales, entidades de certificacion (AC y AC-Raiz) y autoridades de registro
(AR) que comprucban y autentican la validez de cada entidad implicada en una
transaccton electronica. mediante el uso de la criptografia de clave pablica.

T1: Tecnologias de la Informacion.

Token: Dispositivo criptografico de conexion USB, similar a las memorias Flash o Pen

Drive.
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INFORME DE AUDITORIA

Al Sefior Ministro de Modernizacion

Lic. Andrés Horacio Tbarra

En uso de las facultades conferidas por el articulo 118 de la Ley 24.156, la AUDITORIA
GENERAL DE LA NACION procedi6 a efectuar un examen en la Oficina Nacional de

Tecnologias de Informacién, con el objeto que se detalla en el apartado 1.

1. OBJETO DE AUDITORIA

Lvaluacion del estado de las tecnologias de informacién en el ambito de la Oficina
Nacional de Tecnologias de Informacion (ONTI), referida a Firma Digital en el Estado

Argentino.
2. ALCANCE

2.1. Ejecucién del Trabajo de Auditoria

El examen fue realizado de conformidad con las Normas de Auditoria Externa (NAE)
aprobadas por la AUDITORIA GENERAL DE LA NACION mediante la Resolucion N°
145/93, dictada en virtud de las facultades conferidas por el articulo 119 inciso “d” de la

Ley N° 24,156, aplicdndose los procedimientos detallados en ¢l punto 2.3.

El inicio de las tareas de auditoria se notifican al organismo el 15/09/14 mediante Nota N°
60/14-AG4. Posteriormente. por su similar N° 106/14-AG4 con techa de recepcion 19 de
diciembre de 2014, por cuestiones operativas se informa al auditado de [a suspension
provisoria de la auditoria hasta nuevo aviso, cuya reanudacion se notifica oportunamente

por medio de la nota 96/15-A06, recibida el 27/08/15.
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En funcion de estos antecedentes resulta;
Periodo auditado: 31/07/2014 al 31/07/2015

Las tareas de campo se desarrollaron de septiembre a dictembre de 2013,

2.2. Enfogue del Trabajo de Auditoria

La tarea abarcé la verificacion de la gestion de la administracion de firma digital por parte
de la Direccién de Innovacion Tecnologica de la Oficina Nacional de Tecnologia de la
Informacidn, en lo referente a Firma Digital en el Fstado Nacional. Para ello, y a partir de
la informacion obtenida, se identificaron los temas de mayor exposicion al riesgo,

realizéndose pruebas sustantivas y de cumplimiento para el control de los mismos.

La auditorfa tuvo en cuenta estandares internacionales establecidos como marco de
referencia para buenas pricticas de TI, tales como, COBIT (Control Objectives for
Information Technologies and Related) versién 4.1, normas ISO 27000 y 27001 ¢ ITIL,
enire ofras. Estas describen los procedimientos que una organizacion debe implementar

para obtener resultados optimos en la gestion de la informacion.

2.3, Procedimientos de Auditoria

En la etapa de analisis se realizaron los siguientes procedimientos:

e Inspeccion y L:om’rol del cumplimiento de lo establecido por la Ley 25.506, Decreto
2628/2002, 624/2003 y Resolucion 435/2004 de la Jefatura de Gabinete de Ministros.

e Verificacion del cumplimiento de fas Disposiciones N° 12/2014 y 918/2014 de la
Jetatura de Gabinete de Ministros.

»  Observacion de los procedinmientos relativos a la operacion v mantenimiento de ia

intraestructura de PKI
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Inspeceion ocular a los Data Centers de la Direccion de Administracion Tecnoldgica de
la Jefatura de Gabinete de Ministros v de la AFIP, donde se evaluaron los
procedimientos relativos al control de la seguridad fisica y logica.
Verificacion de la existencia del procedimiento para la firma del certificado raiz.
Observacton de los procedimientos vinculados al mantenimiento del plan de
continuidad de servicios.
Inspeccidn y observacion de los procedimientos de auditoria vinculados a la operacion
de Firma Digital de las autoridades de certificacion.
Observacion del curso de capacitacion y actualizacion para oficiales de registro.
Recopilacién de datos mediante entrevistas mantenidas con los responsables y personal
de la Direccion de Innovacidén Tecnologica y de la Direccion de Administracidn
Tecnologica.
Entrevistas con los auditores internos responsables de auditar los procedimientos
operativos de ONTI.

Exportacion y verificado de estructura de Base de Datos del Sistema de firma digital

3. ACLARACIONES PREVIAS

3.1. Principios de Ia Firma Digital

La Real Academia Espafiola define como firma al “Nombre vy apellido, o titulo. que una

persona escribe de su propia mano en un documento, para darle aufenticidad o para

expresar que aprueba su contenido.”' Hasta la Gltima década del Siglo XX, el método

comunmente utilizado para asegurar la autoria de un mensaje fue la firma holograta.

Mientras la documentacion tuvo como soporle excluyente al papel. este paradigma se

mantuvo inalterado, pero a partir del surgimiento de las nuevas tecnologias —que
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pernutieron el uso masivo del correo electronico y la transterencia de grandes volimenes
de informacién en soporte digital-, la firma hol6grafa resulté inadecuada para asegurar la
validez de la informacion y su autorfa. Surgio entonces la necesidad de proporcionar a esta
nueva forma de comunicarse con herramientas que brinden seguridad v robustez. Ello

derivd en el desarrollo de métodos de validacion actualmente conocidos como TFirma

Digital.

La Ley N 25.506 define a la Firma Digital como el “resultado de aplicar a un documento
digital un procedimiento matemdtico que requiere informacion de exclusivo conocimiento
del firmanie, encontrandose ésta bajo su absoluto control. La Firma Digital debe ser
susceplible de verificacion por terceras partes, tal gue dicha verificacion simultaneamente
permita identificar al firmante y detectar cualquier alteracion del documento digital

posterior a su firma”,

Cualquier otro método que no permita cumplir simultdneamente con los principios de
autenticidad (de origen) e integridad (de contenido), no puede ser considerado Firma
Digital. Entre ellos se encuentran los siguientes:

¢ Firma Digitalizada (por ¢j., una firma escaneada),

e firma electronica (por ej., contrasefias o password, firmas biométricas, etc.),”

® documentado encriptado.

Entre otros objetos que se pueden firmar digitalmente se encuentran los siguientes:
®  datos enviados a través de un formulario web,
* imagenes, audio o video.,

& hases de datos.

= De acuerdo al art 5° de la Ley 25.206, “se entiende por firmea electronica al confunto de datos electrinicos
fategrados, Higados o asociados de manera ldgica a otros datos electrdnicos, utilizado por ef sigrnatario
como st medio de identificacion, que carezea de alpuno de los requisitos legales para ser considerada Firma

Digiral”.
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€  paginas web,
® correos electronicos,
& codigo fuente de un programa,
® archivos almacenados en discos rigidos, CDs. 0 DVDs,

® otros archivos en general.

A nivel informatico. la Firma Digital es un pequefic archivo denominado “codigo hash™.
que se genera al aplicar una funcidn hash al contenido del documento a ser firmado.” El
codigo hash es posteriormente encriptado y adjuntado al documento {al igual que lo que

sucede con la firma holografa, la Firma Digital es un elemento que se suma al documento).

Por otra parte, la validez del codigo hash depende de su autenticidad, que reposa en el
proceso de encriptacion y desencriptacion. Este se realiza mediante un proceso conocido
como “encriptacion pliblica asimétrica”. La asimetria se asocia al hecho de que no se
utiliza una sola clave para encriptar y desencriptar, sino una clave para encriptar v una
distinta para desencriptar.* El proceso requiere que, en su oportunidad, el firmante defina
tanto la privada (que permanece exclusivamente en posesién del firmante) como la piblica

(que se publica en diversos canales de distribucion).

* Una fancion hash aplicada a un documento genera una cadena de caracteres (o codigo hash) a partir def
propio contenido del documento. Las funciones hash tienen algunas propiedades importanies gue la hacen
adecuada para su uso en firmas digitales. a saber: i} no son reversibles, lo que significa que el contenido dei
documento puede generar un codigo hash. pero a partir de éste no se puede recuperar ¢l contenido del
documento. y i) pequefios cambios en el documento de origen generan grandes cambios en el codigo hash.
Asi, una misma funcion hash aplicada dos veces sobre un mismo documento ofrecerd el mismo coddigo hash
sélo si no hubo modificaciones en el contenido.

? La encriptacion publica asimétrica se apova en esquemas de encriptacion avanzados y en la capacidad de
los sistemnas actuales para procesar rapidamente algoritmos matematicos compleios. La metodologia resulta
posible gracias a las propiedades de los numeros primos v fa utilizacion de matemdtica modular.
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Tlustracion N° 1
“Criptografia Simétrica y Asimétrica”

Criptografia Simélrica

————

Privada

Privada Péhiica *

Fuente: informacion provista por el auditado

Para firmar un documento digital, el emisor utiliza su clave privada. Reeibido el mensaje,
el receptor utiliza la clave publica del emisor para desencriptar el codigo hash. Conforme a
los principios de los métodos asimétricos de encriptacion, si el cddigo hash puede ser
desencriptado, entonces se cumplird la condicion de autenticidad (dado que sélo ¢l emisor
conoce la clave privada con la cual fue encriptado). Por otra parte, si el codigo hash
recibido (que fue generado con el documento de origen) coincide con el codigo hash gue
se obtiene de aplicar el mismo algoritmo, pero esta vez al documento recibido, entonces

también se cumplird la condicidn de “integridad™’

Ahora bien, para que en este esquema se asegure que el emisor o firmante es quien dice ser
—en otras palabras, para asegurar que no hubo sustitucion de identidades—, se recurre a un

marco instituctonal que, por medio de certificaciones, valida la identidad de los firmantes.

* La Firma Digital no fmplica garantia de confidencialidad del documento. Para que ello suceda habria gue
encriptar ¢l documento (en vez de la firma). cuestion que no estd contemplada en el proceso de firma.
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En efecto, los “Certificados Digitales” son expedidos por entidades que verifican la
identidad del firmante mediante la confirmacion de datos como DNI, CUIL, CUIT, etc. Sin
embargo, para garantizar la aufenticidad ¢ integridad del propio Certificado Digital
expedido, éste también debe estar firmado digitalmente por la entidad emisora, lo que
conduce a la necesidad de que una nueva entidad (jerarquicamente superior), certifique la

LE

identidad de aquella. Se genera asf una cadena denominada “de confianza”.

Tal como sucede en otras partes del mundo, Ia ley Argentina contempla una serie de
instituciones y organismos que procuran afianzar la confiabilidad de los certificados
expedidos. Se trata de las denominadas “Autoridades Certificantes™ (AC) o Certiticadores
Licenciados, que emiten los “Certificados de Clave Publica™, cuya funcion principal es
vincular la clave publica con un titular determinado. El certificado es emitido por un
perfodo determinado. No obstante ello, puede sér revocado antes de su vencimiento en
caso que la confidencialidad de la clave privada del titular esté comprometida, se hava
detectado falsificacion de los datos del titular, o cualquier otra situacion que determine un

riesgo a la seguridad que debe brindar el sistema.®

La entidad de nivel superior encargada de certificar la identidad de las AC, es la Autoridad

Certificante Raiz (AC Raiz) o Ente Licenciante, que expide los certificados de clave

® Claramente puede haber una firma de este tipo mediante un acuerdo celebrado entre dos partes, las cuales se
obligan a reconocerla seglin los criterios que los contratantes fijen. Sin embargo, el costo de negociar estos
acuerdos es alto entre las partes que no se conocen o que estan situados en Jugares lejanos v no tienen
referencias. i.a figura del tercero certificante otorga confianza y disminuye los costos de la transaccion.

7 Su nombre obedece al hecho de que el certificado digital contiene la clave pubiica que el receptor utilizara
para validar la firma recibida.

* Segin la Comisién de las Naciones Unidas para el Derecho Mercantl Internacional (CNUDMI) los
principales factores a tener en cuenta para determinar el grado de Fiabilidad de una Autoridad Certificante
deben ser: 1) Independencia. es decir, ausencia de interds financiero o de otro tipo de en las transacciones
subyacentes; i) Recursos y capacidad financieros para asumir la responsabilidad por el riesgo de pérdidas:
i) Aprobacion del equipo y programa informatico; iv) Mantenimiento de un registro de auditorias realizadas
por una entidad independiente: v) Existencia de plan de contingencias para casos de emergencia; vi)
Disposiciones para proteger su propia clave privada; vit) Seguridad interna; viii) Capacidad para intercambiar
datos con otras AC nacioniles e internacionales; ix) Capacidad de revocacion de claves en caso de riesgos de
seguridad: entre otras.
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publica de las AC. Como @ltimo paso, la AC Raiz emite su clave publica en un Certificado
Digital autofirmado, culminando de esta forma con la verificacion de la denominada

“Cadena de Confianza™’

Hustracion N° 2

]

Fuente: informacion provista por el auditado

El proceso resulta complejo desde el punto de vista tecnoldgico y matematico, no asi
respecto a la interaccion con el usuario, que en la practica es muy baja. La clave privada
puede almacenarse utilizando un software especial, o en un disposttivo criptografico
denominado “7oken” (un pequefio periférico USB similar a las memorias Flash). Cuando
un emisor desea firmar digitalmente un documento, simplemente selecciona la opcion
“firmar™ en la aplicacidn utilizada para generar el documento, sea éste un archivo de texto,
una presentacion de diapositivas, un correo electrdnico u otros. Asumiendo que la
aplicacion sea compatible con el proceso de Firma Digital. ésta ejecuta el procedimiento

antes descripto v adjunta la firma al documento. Del lado del receptor, en el caso general

? Ademas de las AC v la AC-R. hay dos figuras que desempefian tareas operativas, Una de ellas es la
Auteridad de Registro (AR), encargada de efectuar fa validacion de identidad v demas datos de los
solicitantes y suscriptores de certificados, v registrar las presentaciones y trdmites que les sean formulados.
l.a otra lo constituye el Oficial de Registro (OR). que se encarga de generar v almacenar las claves de
registro utilizando un dispositivo criptografico FIPS (480-2 Nivel 2.



Auditoria General de la Nacién

INFORME DE AUDITORIA

puede observar un icono que muestra que el documento estd firmado y verificado. Si el
usuario acciona el icono, se despliegan los detalles de la firma v sus verificaciones,
siempre que el dispositivo cuente con el Certificado de Clave Publica pre-cargado, o este

haya sido enviado junto al archivo firmado.

A propoésito de la disponibilidad de Certificados de Clave Publica en los dispositivos, de
esta parte del proceso participan otras entidades que brindan servicios conexos. Uno de
ellos consiste en administrar y distribuir los certificados de clave publica de forma tal que
los sistemas operativos cuenten con los certificados de las AC Raiz v las AC intermedias
pre-cargados. El servicio permite que el proceso de autenticacion sea transparente para ¢l
usuario. En caso que la AC-Raiz no recurra a este servicio, ¢l usuario se ve obligado a
buscar v descargar el certificado de clave piblica desde Internet e instalarlo en su

dispositivo, accidn que no esta libre de riesgos.

El marco institucional que regula, promueve y verifica el proceso de Firma Digital esta hoy
en poder de la Oficina Nacional de Tecnologias de Informacion (ONTI), cuyo marco

normativo & institucional se desarrolla a continuacién.

3.2. La Oficina Nacional de Tecnologias de Informacién.

En 1998 la Administracion Plblica Nacional consider6 oportuno proceder a la eliminacion
del uso de papel, debiéndose automatizar los circuitos administrativos e introducir nueva
tecnologia.”” A tal fin y por Dto. 427/98 se establecio a nivel nacional el reconocimiento de
la Firma Digital con validez juridica susceptible de la misma garantia de contianza que una

firma holografa.

" Considerandos - Dfo. 42771098 .
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En 2001 y por Ley 25.506 de alcance federal, se legisld sobre el empleo de la Firma
Digital v la Firma Electrénica procediéndose a derogar el Dto. 427/98 por encontrarse
subsumido en el objetivo de la ley. A partir de la invitacién de adhesiéon contenida en el
articulo 50 de la ley, numerosas provincias Hevan a cabo el proceso de implementacion de

Firma Digital bajo la supervision de la ONTIL"

La propia ley de Firma Digital recomienda al Estado Nacional la utilizacién de esta
tecnologia en su ambito interno y en sus relaciones con los administrados, estableciendo un
plazo maximo de cinco aftos para que la misma sea aplicada a la totalidad de las leyes,
decretos, decisiones administrativas, resoluctiones v sentencias  ecmanadas  del

Administracion Publica Nacional:

“El Estado nacional, dentro de las jurisdicciones v entidades comprendidas en el articulo 8° de la
Ley 24.136, promoverd el uso masivo de la Firma Digital de tal forma que posibifite el tramite de
los expedientes por vias simultdneas, busguedas automdticas de la informacidn y seguimienio y

control por parte del interesado, propendiendo a la progresiva despapelizacion.

En un plazo mdximo de 5 (cinco) afios contados a partiv de la entrada en vigencia de la presente
ley, se aplicard la tecnologia de Firma Digital a la totalidad de las leves, decretos, decisiones
administrativas, resoluciones y sentencias emanados de las jurisdicciones y entidades comprendidus

en el articulo 8°de la Ley 24.156.7

También establece la creacion de una Comision Asesora para la Infraestructura de Firma
Digital integrada multidisciplinariamente por un maximo de 7 (siete) profesionales de
carreras atines a la actividad, de reconocida travectoria v experiencia, por un periodo de

cinco afios renovables por Unica vez. La funcion de la citada Comision, es evaluar los

" Han adherido a ta mencionada tey nacional las provincias de La Pampa (Lev Nro. 2.073). Tucuman {(Ley
Nro, 7.251), Jujuy {Ley Nro. 5.425), Tierra del Fuego (Ley Nro. 633), Formosa (Ley Nro. 1.454). Rio Negro
{Ley Nro. 12.491), Neuguén (Ley Nro. 2.5378), Santa Fe (Ley Nro. 12.491), Buenos Aires (L.ey Nro. 13.666),
la Ciudad Autédnoma de Buenos Aives (Ley Nro, 2.731), Mendoza (Ley Nro. 7.234) y San Luis. que ha
aprobade una Ley de Procedimientos Administrativos gue admite el uso de medios electronicos para su
tramitacion.

10
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estandares (ecnoldgicos, los requisitos minimos de informacidn que se debe suministrar a
los potenciales titulares de certificados digitales respecto de los términos de las politicas de
certificacion, los requerimientos y metodologia para el resguardo fisico de la informacién,
y cualquier otro tema que le sea requerido por la autoridad de aplicacion. Se estipula una

frecuencia minima de reuniones trimestrales.

Como consideraciones fundamentales de la Firma Digital se establece en el art.7° la
presuncion de autoria: “Se presume, salvo prueba en contrario, que toda Firma Digital
pertenece al titular del certificado digital que permite la verificacion de dicha firma”, y
por el art. 8% la presuncion de integridad: “Si el resultado de un procedimiento de
verificacion de una Firma Digital aplicado a un documenio digital es verdadero, se
presume, salvo prueba en contrario, que este documenio digital no ha sido modificado

desde el momento de su firma”,

Legislativamente, la diferencia entre Firma Digital y Firma Electrénica radica en el valor
probatorio que tiene cada una. Concordantemente, para la primera se aplica el principio
que establece el art. 7° mencionado. Por el contrario, en el supuesto de la firma electrénica,
se invierte la carga de la prueba; es decir, en caso de ser desconocida la firma, corresponde

a quién invoca su autenticidad acreditar su validez.

El Dto. 2628/02 reglamenta la Ley de Firma Digital, estableciendo una infraestructura
regulatoria v creando un Ente Administrador de Firma Digital."” Posteriormente, el Dto.
283/03 autoriza a la Oficina Nacional de Tecnologias de Informacién" a emitir certificados
dighiales, “con cardcter transitorio, y hasta tanto se encuentre la Administracion Piblica

Nacional en condiciones de emitir certificados digitales en los términos previstos por la

" Conforme al Dto. 262802, el Ente estaba encargado, entre otros, de: i) otorgar las licencias a los
certificadores v supervisar su actividad. ii) dictar las normas tendientes a asegurar el régimen de [ibre
competencia en el mercado de los prestadores, {i1) proteger a los usuarios de Firma Digital,

" Entonces dependiente de la Subsecretaria de la Gestion Publica de Ta Jefatura de Gabinete de Ministros.
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ley 25.506” y su Dto. Reglamentario. Sin embargo, posteriormente se resuelve disolver al
Ente Administrador de Firma Digital creado en la reglamentacion, asignandosele

competencias de AC-Raiz a la ONTI (Dto. 1028/03)."

Mas alla de ejercer funciones de AC desde 2003, la Res. 227/10 de la Secretaria de la
Gestion Publica otorga a la ONTI la licencia para operar como Certificador Licenciado, es
decir, como Autoridad Certificante o AC ({art. 2°). Cabe destacar también, que las
Autoridades Certificantes cumplen funciones de Autoridad de Registro, que son los

organismos encargados de otorgar firmas digitales a los usuarios finales.

La Oficina Nacional de Tecnologias de Intormacion, conforme su estructura organizativa
aprobada por Dto. 624/03 y modificada por su similar 1028203, entiende en: 1) la
supervision v ayuda sobre aspectos relativos a la seguridad y privacidad de la informacion
digitalizada v electrdnica del Sector Pdblico Nacional, 11) mantener actualizados los
estdndares sobre tecnologias en materia informdtica y conexos —ETAPS—; iii) brindar
asistencia téenica a los organismos nacionales, provinciales o municipales que asi lo
requieran; iv) mantener el Portal General de Gobierno de la Republica Argentina v v)

definir las normas y procedimientos reglamentarios del régimen de Firma Digital definido

" De acuerdo al Dto.1028/2003, v destacandose las funciones inherentes a una AC-Raiz, Ja ONTI debe: (18)
“latervenir en el otorgamiento de licencias habilitantes para acreditar a los certificadores de Firma Digiral
v fiscalizar ef cumplimiento de las noymas legales y reglamentarias en lo referenie a la actividad de los
certificadores licenciados”, (19) “Proponer el rechazo de las soliciiudes v la revocacion de las licencias de
Firma Digiral otorgadas a los prestadores de servicios de certificacion gue no cumplan con los reguisitos
establecidos en la normariva™, (23) “Solicitar los informes de auditoria y realizar inspecciones a los
certificadores licenciados de Firma Pigiral., . Otras funciones importantes son: (1) “Enrender en la
elaboracion del marco regulatorio det régimen relativo a la validez legal del documento v Firma Digital .7,
v (23) ~Lievar un registro gue contenga los domicilios, mimeros telefdnicos, direcciones de internet v
certificados dighales de los certificadores de Firma Digital licenciados v de agquelios cuyvas licencias hayan
side revocadas. v difundir los mencionados datos en forma permanente e ininterrumpida, a través de
Interner”. Asi mismo, fa Dec. Adm. 607 (Cap.VIIT art. 32%) estipula que el Ente Licenciante debera realizar
<. auditorias ordinarias a los certificadores v a sus autoridades de registro o fin de verificar el
cumplimiento de los requisitos de licenciamiento. Dichas auditorfas se realizardn previamente al
otorganiento de la licencia y posteriormente en forma anual”.
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en la Ley 25.506, brindar asistencia e impulsar programas a fin de dar cumplimiento a lo

establecido en sus art. 47° y 48° (objeto del presente informe), entre otras,

De esta manera, y en el marco de las acciones que normativamente le corresponden, la
ONTI ejerce las funciones de Autoridad Certificante (en virtud de las facultades conferidas
por la Res. SGP 227/10, simultaneamente con las de AC Raiz de Firma Digital para el
Sector Publico Nacional (a partir de lo dispuesto por Dto. 1028/03). La misma norma
estipula que la ONTI debe actuar como Autoridad Certificante para los organismos del

Sector Piblico Nacional.

En la tabla que se expone a continuacion se presentan las distintas denominaciones v

organismos que conforman la cadena de confianza.
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TablaN° 1

“Nomenclatura y actores de la cadena de confianza”

Autoridad de Aplicacion

Jefatura de Gabinete de Ministros

A la fecha de elaboracidn de este
informe, la autoridad de aplicacion es el
Ministerio de Modernizacion.

Ley 25.506, art.

29°

Ente Licenciante

Tambicn denominado “Aworidad
Certificante Ralz” (AC-Raiz) v, en el
mareo de la Lev 25506, “Organo

Téenico de la Aworidad de Aplicucion”.

Ente Administrador

Ef Ente fue disuelto y reemplazado su
aecionar por la

ONTI (Dio. 1028/03).

Dto, 2628/02,
art. 11°

Certificador Licenciado

Tambicn denominado " Autoridad
Certificante” (AC).

ONTI (AC-ONTI)

L AFIP v la ANSES también operan
como Certificadores Licenciados.

Res. SGP
227110

Fuente: efaboraciém propia en base a normativa relacionada y pagina de PKI argentina.

Actualmente existen 3 AC publicas autorizadas a emitir certificados digitales (AFIP,

ANSES y ONTI), 84 Autoridades de Registros v 263 Oficiales de Registro. Por su parte,

en el sector privado existen cinco AC autorizados por la ONTI para emttir certificados

digitales, mas uno en proceso de autorizacidn para comenzar a operar a partir de 2016.

Todos elios operan bajo la supervision de la ONTI, en su cardcter de Ente Licenciante.

flustracion N° 3

“Cadena de confianza en el Estado Nacional”
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Fuente: elaboracion propia en base a normativa vigente a la fecha de corte.
3.3. Infraestructura de TI para la Firma Digital

3.3.1. La infraestructura de clave publica o PKI (por las siglas en inglés de Public Key

Infraestructure) es un sistema de certificados digitales, entidades de certificacion y

autoridades de registro que comprueban y auientican la validez de cada entidad implicada
en una transaccion electrénica, mediante el uso de la criptografia de clave publica.” Para
poder brindar los servicios asociados al PKI, la ONTI cuenta con infraestructura fisica
propia alojada en centros de computos de la AFIP (sitio principal de AC Raiz), en la
Direccion de Administracion Tecnologica -DAT'- (sitio principal de AC ONTI) y ANSES
(sitio alternativo de AC ONTI) La ONTI recurre a esta facilidad —denominada Aousing- en
virtud de la criticidad de algunos de los servicios que brinda, que requieren de centros de

computos con un alto nivel de seguridad fisica.

" Recuérdese ¢l concepto de “encriptacion ptiblica asimétrica™, en 3.1, “Principios de la Firma Digital
* Otros servicios periféricos (como telefonia 1P, Internet, correo electronico, etc.) son brindades a la ONTI
por la DAT, con su propia infraestructura.
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De acuerdo al Anexo VIII de la Resolucion 918/14 de la Jefatura de Gabinete de Ministros
la gestion de Tl es delegada a la Direccion de Innovacion Tecnolégica de la ONTI,
encargada de implementar, distribuir, mantener ¥ dar soporte a la infraestructura que hace
posible la utilizacion de la Firma Digital en la Republica Argentina.
Algunas de sus acciones son las siguientes:

e [nvestigar nuevas tecnologias para la optimizacion de la gestion de la Administracion
Publica Nacional y proponer su implementacion.

¢ Intervenir en la elaboracion del marco regulatorio del régimen relativo a la validez
legal del documento firmado digitalmente y firma digital.

e Intervenir en aquellos aspectos vinculados con la incorporacion de la firma digital a
los circuitos de informacion del sector publico y con su archivo en medios
alternativos al papel.

¢ Administrar la Autoridad Certificante de Firma Digital para el Sector Publico

Nacional.

3.3.24.1RE%ERVADO — COLEGIO DE AUDITORES GENERALES - SESION DEL
1o/41/
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RESERVADO — COLEGIO DE AUDITORES GENERALES - SESION DEL

fos4liie

3.3.3. La gestion de T1 que lleva adelante la ONTI y sus dependencias le permiten ofrecer
los servicios de PKI que a continuacion se detallan, cada uno de los cuales requiere de

distintos niveles de redundancia y disponibilidad, segim su criticidad:

a) Publicacion de Certificado Raiz y Certificado AC-ONTI: Estos certificados deben estar
disponibles a fin que las personas interesadas en verificar una firma digital, puedan
acceder a la clave publica del firmante. Tal como se expusiera en el apartado 3.1.
“Principios de la Firma Digital”, uno de los servicios complementarios para la
infraestructura de clave publica consiste en administrar y distribuir los certificados de

clave pablica de forma tal que los sistemas operativos cuenten con los ceriiticados de
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las AC Raiz v las AC intermedias pre-cargados.”” Prescindir de este servicio implicaria
que, ante determinadas circunstancias, ¢l usuvario deba descargar el certificado
requerido desde alguno de los sitios oficiales en los que se encuentira disponible.
o Nivel de disponibilidad necesario: Medio.

o Disponibilidad Recomendable: 95% en horario de oficina’®,

b) Publicacion de CRL (Lista de Certificados Revocados): La lista CRL es una base de
datos alojada en los servidores de la ONTI, en la que se publica la lista de certificados
digitales revocados tanto por AC-ONTI como por AC-Rafz.” En oportunidad de
pﬁ)ceder a validar una firma digital, esta lista es consultada por las aplicaciones
compatibles con el proceso, sin intervencion del usuario. La lista debe ser firmada por
AC-ONTT cada doce horas, a menos gue haya una revocacion, lo que obliga al sistema
a emitir una CRL de emergencia. La validez de la CRL emitida por AC-Raiz es de seis
meses. '

o Nivel de disponibilidad necesario para AC-ONTIL: Medio.

o Tiempo de indisponibilidad maximo diario para AC-ONTIL: 24 horas.

o Nivel de disponibilidad necesario para el sitio de publicacion de CRL: Alto.

o Disponibilidad recomendable para el sitio de publicacion de CRL: 99% en

horario de oficina.

¢) Sistema de Registro de Firma Digital: Se trata de otra base de datos de [a ONTT en la
que se almacena informacion de las personas que poseen Firma Digital provista por
AC-ONTL La base refleja la validez y estado del certificado (“emitido™, “revocado™,

“en tramite”, etc.), que alimenta a la lista CRL mencionada precedentemente. Su

Y Denominados “rrust services”, son brindados por Web Trust. American Institute of Certified Public
Accountants, Inc. (AICPA), entre otras compafiias que realizan audftorfas v respaldan la distribucion de
certificados de clave pablica.

" Estos parametros de acuerdos de niveles de servicio para data centers y los siguientes se basan en
ANSI/BICST - 002

A la fecha de corte, no habia antecedentes de certificados revocados por la AC-Raiz.
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criticidad se encuentra ligada fundamentalmente a la baja de certificados digitales, los
que deben procesarse con celeridad de manera de impedir que se validen documentos
firmados con posterioridad a la baja de la firma, asi como permitir que el usuario pueda
gestionar dicha baja con rapidez.
o Nivel de disponibilidad necesario: Alto.

o Disponibilidad recomendable: 99% en horario de oficina.

4. COMENTARIOS Y OBSERVACIONES

4.1. La ONT! opera como Ente Licenciante y como Certificador  Licenciado
simudtdneamente, resultando dicha situacion incompatible en virtud de vulnerar el

principio de control por oposicion de intereses.

La infraestructura de la Firma Digital de la Republica Argentina, conforme la normativa en
la materia, prevé que el Ente Licenciante (AC-Raiz) realice auditorfas operativas a los
Certificadores Licenciados (AC) con el objeto de verificar que su funcionamiento se

corresponda con las disposiciones vigentes (Dec, Adm. 6/07, Cap. VIII, art 32°).

A Ia fecha de cierre de los trabajos de campo, y en base a entrevistas y andlisis de
documentacion recabada, se pudo determinar que la Direccién de Innovacion Tecnologica
dependiente de la ONTI es la encargada de lHevar adelante la funcion citada en el parrafo

precedente.

Cabe senalar que por Dto. 1028/03 se disolvid el Ente Administrador de Firma Digital,
decretandose que su accionar seria Hevado por la Oficina Nacional de Tecnologias de
Informacion. Por otra parte, y mediante Res, N? 227/10 se resuelve en su art, 2% “Oiorgar
la Licencia para operar como Certificador Licenciado a la Oficina Nacional de
Tecnologias  de  Informacion..., ordendndose su  inscripcion en el  Registro de

Certificadores Licenciados™.

19



Auditoria General de la Nacién

INFORME DE AUDITORIA

De acuerdo a lo expuesto, la Direccion de Innovacion desempefia una doble funcion. Por
un lado como personal que cumple tareas delegadas por el Ente Licenciante y por el oiro
como prestador de servicios y soporte en su rol de Autoridad Certificante. Aun

obedeciendo a un mandato legal, esta doble intervencion vulnera la independencia que

requiere todo control.

4.2. RESERVADO - COLEGIO DE AUDITORES GENERALES - SESION DEL

Ao /M 4o
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RESERVADO — COLEGIO DE AUDITORES GENERALES - SESION DEL

Ae/ M e

4.3. El nivel de seguridad fisica de la oficina donde opera AR ONTI es inferior al que
indica la norma, lo gue pone en riesgo la seguridad y confidencialidad de la

infraestructura de Firma Digital.

La Disposicion SSTG 01/2015 determina que las Autoridades de Registro deben operar en
una oficina que cumpla con una serie requisitos de seguridad, denominados de “Nivel 17,

Entre otros requisitos, uno de ellos estipula que se deberd establecer un control y el registro
de los ingresos y egresos, ¢ impedir el acceso fisico de toda persona ajena a la AR que no

s¢ haya registrado previamente”™.
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Durante las tareas de campo se verifico que el ingreso a las oficinas no era controlado ni
registrado. ni se encontré evidencias de la existencia de un Libro de Visitas. Esto impide
que quede registrado quien visita un &rea donde se trabaja con informacion sensible y

confidencial.

lLa falta de registros de ingreso y egreso y controles de Nivel 1 vulnera las normas de
seguridad establecidas, lo que pone en riesgo la seguridad v confidencialidad de la

infraestructura de Firma Digital.

4.4. La Direccion de Administracion Tecnolégica-DAT. no cuenta con soporte energético
alternativo que garantice la continuidad del servicio, lo que temporariamente podria

afectar la validez de la lista de certificados vevocados.

La Direccién de Administraciéon Tecnologica de la Jefatura de Gabinete de Ministros
provee el Data Center para los Equipos de Procesamiento de Datos, Telecomunicaciones,
Seguridad Informatica y otros Sistemas de Soporte. Este servicio brindado a todas las dreas
de la Jefatura de Gabinete de Ministros, tiene por proposito mantener un ambiente de
operacion apropiado. Asi mismo, brinda el servicio de housing para los servidores de

procesamiento de datos de Firma Digital.

Actualmente, ¢l respaldo energético del Data Center estd compuesto por dos equipos de
UPSs con una autonomia conjunta de aproximadamente dos horas. Este tiempo resulta
suficiente como para realizar un apagado normal de todos los equipos en caso de cortes de
energia superiores a las dos horas. Sin embargo. la DAT no cuenta con un soporte
energético de instancia superior (grupo electrogeno); debido a restricciones edilicias que

dificultan su emplazamiento, segtn lo manifestado por el auditado.
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El riesgo de no contar con el respaldo de un grupo electrégeno es que, ante cortes
prolongados de energia, resulta imposible asegurar la continuidad del servicio en los

aplicativos de Firma Digital, debiendo recurrirse entonces al sitio alternativo.,

El proceso mas critico que se podria afectar tras una interrupcidn del servicio es el de
actualizacion y publicacion de la lista de revocacion. En efecto, tras la denuncia de baja de
un certificado, la indisponibilidad del servicio antes descripto podria impedir el bloqueo de
la firma (lo que puede conducir a tomar por validas firmas que en ese momento deberian

encontrarse blogueadas).

4.5. La politica de back-up de PKI cuenta con debilidades en sus procedimientos de
ejecucion, lo que podria afectar la disponibilidad de la informacion y sus respectivos

Servicios.

La Direccion de Innovacion Tecnoldgica cuenta con un documento que detatla los alcances
de las politicas y procedimientos para la ejecucion de back-ups de resguardo de la base de

datos y aplicativos de PKI.

De las tareas de auditoria surge que aquél documento detalla qué bases de datos y
aplicativos deben ser resguardados, pero no especifica cudl es el procedimiento para

hacerlo.

Ademads, se ha detectado que no se llevan a cabo procedimientos de pruebas de
restauracion de back-ups para comprobar la efectividad de los respaldos obtenidos, en caso

de tener que responder con ellos ante una contingencia.

Por ultimo se ha podido verificar que los back-up se realizan en discos externos que se

guardan en una caja ignifuga ubicada dentro de la propia Direccién de Innovacién
Tecnologica. no contemplando la guarda de una copia de los back-ups fuera del edificio, de
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acuerdo a lo que indican las buenas practicas de seguridad de la informacion.

De las observaciones levantadas en los procedimientos de back-ups se desprenden los
siguientes riesgos:

e Ante un posible incidente edilicio en las oficinas de ONTI (ejemplo: incendio), no
se cuenta con copias alternativas de los resguardos de informacion para reestablecer
el servicio,

e Sino se realizan prucbas de restauracion de los back-ups no se puede garantizar un
adecuado restablecimiento de la disponibilidad de la informacion v sus respectivos
SErViCios.

¢ Sien la documentacion de politicas y procedimientos de back-ups no se detallan los
instructivos de cdmo se deben realizar las tareas de resguardo de informacion, se

depende de personal critico para la realizacién de esta tarea.

4.6. La Direccion de Innovacion Tecnologica no cuenta con un plan de contingencia que
determine los pasos a seguir ante eventualidades que interrumpan el servicio, lo que

podria generar inconvenientes para recuperar el servicio ante incidentes.

Tanto AC-ONTI como AC-Raiz brindan servicios desde una infraestructura que cuenta
con mecanismos de restablecimiento factibles. Sin embargo, los mismos no se encuentran

debidamente documentados y formalizados.

Toda organizacion debe contar con un plan unificado, con instrucciones claras y precisas
de como proceder ante eventualidades que interrumpan parcial o totalmente el servicio

brindado.

La talta de formalizacion de estos planes puede provocar inconvenientes para recuperar el

servicio, y genera dependencia sobre el personal especializado en realizar la tarea.
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4.7. La Direccién de Innovacion Tecnologica dependiente de la ONTI no cuenta con un
sistema de seguimiento de pedidos de soporte, lo que limita la calidad del mantenimiento

de los sistemas.

La Direccion de Innovacion Tecnologica de ONTI realiza tareas de soporte al usuario para
una serie de sistemas. Entre estos se destacan por un lado el sistema que administra a los
usuarios poseedores de una Firma Digital brindada por ONTIL, va sea directamente o a
través de sus Autoridades de Registro; y por otro el sistema que utilizan otras Autoridades

Certificantes para interactuar con la Autoridad Certificante Raiz.

Cuando los usuarios se encuentran con un inconveniente o deben realizar alguna consulta
al soporte técnico, se contactan telefonicamente o via correo electrénico con la Direccion
de Innovacion Tecnoldgica. El ntmero de contacto esta asociado a todos los teléfonos del
personal asignado a esta tarea, por lo que las llamadas recibidas se derivan a todos ellos en
forma simultanea. Los pedidos de asistencia no se registran en ningiin medio o sistema, va
sea por parte del agente que recibié el pedido inicialmente o por quien lo reemplace, lo que
dificulta su seguimiento, imposibilita la realizacion de andlisis historicos sobre problemas

frecuentes y reduce la eficiencia de la tarea de mantenimiento.

Tal y como indican las buenas practicas, cada pedido de soporte deberia registrarse en un
sistema que permita identificar en forma univoca cada solicitud, tanto para hacer un
seguimiento del estado de los pendientes, como para servir de base de conocimiento y
aceierar asi la tarea de los agentes. Podria también ser abierta al usuario con el fin de
disminuir la cantidad de contactos entrantes (Hamadas vy correos electronicos), para medir

el nivel de servicio o conocer los pedidos activos.

El no contar con un sistema de estas caracteristicas conlleva el riesgo de no resolver el

inconveniente de algunos usuartos, o no darle la prioridad adecuada. Asimismo, la falta del
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sistema imposibilita o dificulta la distribucion correcta de las tareas entre los agentes que
corresponda, e impide la identificacion de problemas recurrentes a los fines de brindar

soluciones mas eficientes.

4.8. La estructura operativa de la Direccion de Innovacion Tecnologica, dependienie de la
ONTI, no se encuentra formalizada en el organigrama oficial del organismo, y los
recursos humanos asignados en esa diveccion resultan insuficientes para el cumplimiento

de los objetivos del drea.

El organigrama oficial de la Jefatura de Gabinete de Ministros expone su estructura hasta
el nivel de Direccién. En consecuencia. la Direccidn de Innovacion Tecnoldgica que
depende de la ONTI no cuenta con un organigrama formalmente definido, ni se encuentran
formalizados los perfiles, las funciones y las responsabilidades del equipo de trabajo que

integra dicha direccion.

A partir de entrevistas realizadas durante las tarcas de campo se detectd que, si bien se
cubren las demandas operativas del area. se produce un solapamiento de roles, funciones y
responsabilidades, de lo que se desprende que los recursos humanos que componen el
equipo de trabajo son insuficientes para cubrir los roles que demandan las actividades y
servicios que brinda la direccion. Cabe destacar que la Ley 25.506, en el articulo 21, inciso
v. determina como obligaciones del certificador licenciado, “Disponer de recursos
humanos v tecnologicos suficientes para operar de acuerdo a las exigencias establecidas

en la presente ley v su reglamentacion”.

La falta de formalizacion de roles, funciones y responsabilidades por perfil y la
insuficiencia de recursos conduce al solapamiento de responsabilidades y de actividades.
Esta situacion dificulta el cumplimiento de las tareas propias de la oficina, como las

relativas al control (al respecto, véase observacion siguienie).
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4.9. £l Enie Licenciante no lleva a cabo con la periodicidad estipulada las auditorias de

seguimicnio sobre lay Autoridades Certificantes v de Registro.

De acuerdo a lo normade en el articulo 33 de la Ley 25.506. y segun lo establecido en la
Decision Administrativa Nro. 927/2014, el Ente Licenciante (AC-Raiz) debe realizar en
periodos anuales las auditorfas de seguimiento y control sobre las Autoridades

Certificantes v sobre las Autoridades de Registro habilitadas v en activa operacion.

De las tareas realizadas surge que ¢l Ente Licenciante no cumple con este aspecto de la
normativa vigente. Los Gnicos organismos auditados fueron las Autoridades Certificantes
de AFIP y ANSES. auditandolas sélo una vez desde que estan operativas (hace 8 afos),
quedando pendientes las auditorias de todas las Autoridades Certificantes privadas, siendo

la mas antigua Encode S.A., que opera desde 2012,

La Subsecretaria de Tecnologias de Gestion no cuenta con una estructura operativa técnica
propia que le permita cumplir con los procesos de auditoria requeridos en la norma y, a su
vez, con las actividades diarias. Por otro lado, de acuerdo a lo manifestado por el auditado,
la estructura operativa que tiene a cargo el trabajo de campo en estas auditorias no cuenta
con el debido presupuesto a los efectos de cubrir los gastos requeridos para el traslado de

los recursos asignados a estas auditorias.
La falta de auditorias de seguimiento sobre las Autoridades Certificantes v de Registro

operativas debilita el control que la ONTL en su caracter de Ente Licenciante. debe ejercer

sobre las entidades que certifica.
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4.10. No se encuentran formalizados los acuerdos de niveles de servicio entre los
organismos que brindan soporte a la plataforma tecnologica de Firma Digital v a la

ONTI.

La infraestructura tecnologica que brinda servicios al entorno operativo de Firma Digital,
tanto a nivel del Ente Licenciante (AC-Raiz) como a nivel de [a Certificador Licenciado
(AC-ONTI) se encuentra implementada en modalidad housing en los siguientes
Organismos:

e ANSES para la contingencia de AC-ONTI

e AFIP para el sitio principal de AC-Raiz

e DAT - Direcciéon de Administracion Tecnoldgica —~ para el soporte de

telecomunicaciones, energfa y refrigeracion para el HSM principal AC-ONTI.

El servicio de Aousing que estos organismos brindan a la plataforma de Firma Digital, tiene
por objetivo principal disponer dentro de sus propios Data Center de un espacio en el cual
se alojan los servidores, los equipos de comunicaciones y redes, v equipos de seguridad
informatica propiedad de ONTI. Este cofre o espacio se ofrece garantizando el
cumplimiento de las normas de seguridad fisica que debe tener un Data Center de alta

disponibilidad de servicio.

A partir de entrevistas realizadas v de las inspecciones realizadas a los Data Center
pertinentes, se pudo constatar que. si bien las condiciones generales del servicio de housing
se cumplen razonablemente, los servicios no se encuentran formalizados en documentos
y/o actas donde queden asentados los acuerdos de niveles de servicios ofrecidos por los
organismos prestadores del servicio. vy los requeridos por la ONTI, para garantizar la
demanda de disponibilidad tecnoldgica que necesitan los procesos operativos de Firma

Digital.

De este modo no se cuenta con una herramienta que permita a ambas partes medir el nivel

de calidad del servicio en aspectos tales como tiempo de respuesta, disponibilidad horaria,
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documentacién disponible, personal asignado al servicio, etc., como indican las mejores
pricticas al respecto, y lo que deriva en una administraciéon informal del servicio de

locacion de los activos tecnologicos de la ONTL

4.11. No se cuenta con una planificacion v programacion formalizando las reuniones
periodicas para el seguimiento y conirol de los productos y servicios provistos por el
proveedor de desarrollo de software, lo que no permite cumpliv adecuadamente con el
proceso de Gestion de Proveedores de TI segun lo establecen las buenas prdcticas

relativas a gestion de rendimienio de servicios.

En el marco del servicio provisto por DATCO S.A. orientado a brindar soporte
tecnologico a los procesos de Firma Digital (Pliego de Bases y Condiciones Particulares,
Expediente Nro. CUDAP: EXP-JGM 12169/2014 del 14-7-2014), es responsabilidad de la
Direccion de Innovacion Tecnoldgica de ONTI realizar el seguimiento y control de los

servicios y productos provistos.

A partir de las entrevistas realizadas y en funcion del andlisis y revision de la
documentacion provista por el auditado, se ha detectado que a nivel operativo, el
seguimiento sobre los niveles y performance de los servicios se realiza en forma continua.
No obstante, dentro del esquema de trabajo no se encuentran previstas reuniones periddicas
de seguimiento a nivel coordinacién general, cuyo objetivo sea evaluar la performance y la
calidad del servicio y el estado actual de las carteras de trabajo. para medir los grados de
avances de los requerimientos de ONTI sobre el aplicativo, tomar acciones correctivas ante

los desvios detectados vy obtener nuevos compromisos formales de parte del proveedor.
La falta de reuniones periddicas de seguimiento con el proveedor a nivel de coordinacion
general, no permiten cumplir adecuadamente con el proceso de Gestion de Proveedores de

TL segin lo establecen las buenas practicas relativas a gestion de rendimiento de servicios.
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4.12. No se realizan las reuniones (rimestrales de Comision Asesora para la
Infraestructura de Firma Digital, ovientadas a generar recomendaciones de mejoras en

base a estdndares tecnologicos.

Segin lo establecido en la Ley 25.506, en el Decreto 2628/2002 y en la Resolucion
435/2004, regularmente debe reunirse una “Comision Asesora para la Infraestructura de

Firma Digital”, conformada por especialistas en la materia.

El objetivo principal de dichas reuniones es generar y emitir recomendaciones por
iniciativa propia o a solicitud de la Autoridad de Aplicacion de la Ley 25.506 (Ley de
Firma Digital), en materia de estindares tecnoldgicos, sistema de auditoria, requisitos
minimos de informacion que se debe suministrar a Jos potenciales titulares de certificados

¥ otros aspectos que le sean requeridos.

Del relevamiento realizado surge que la Comision Asesora para la Infraestructura ha sido
designada pbr el Poder Fjecutivo. No obstante ello, se incumple con lo establecido
normativamente respecto de la periodicidad de las reuniones. Segin la ley de Firma
Digital, la comision debe reunirse al menos una vez cada 3 meses. Sin embargo, el trabajo

de campo realizado sefiala que sélo se reunieron una vez,

Al no realizarse las reuniones de Comisién Asesora para la Infraestructura, se carece de los
productos v herramientas que dicha Comision debe generar en términos de soporte v

asesoramiento a los titulares o potenciales titulares de certificados.

4.13. Se encuentran desactualizados los procedimienfos y guiay técnicas sobre la
plataforma e infraestructura tecnologica de Firma Digital utilizadas por el personal de

soporte de la ONTI lo que genera dependencia de personal clave.

Los documentos que describen los procedimientos téenicos de la ONTI sobre la plataforma
¢ infraestructura tecnologica de Firma Digital fueron generados en septiembre de 2010, ¥
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no se cuenta con versiones actualizadas a la fecha de cierre de esta auditoria. Dichos

documentos abarcan los siguientes temas:

e Plataforma Tecnologica: Requerimientos a nivel de negocio, de usuario, de
seguridad v de operacion. Infraestructura de la solucién PKI 2.0, Inventario de
equipos, Arquitectura de procesadores, Configuracion del Software, Arquitectura
de Red, Bases de Datos (Diccionario de datos, DER, etc.)

¢ Plan de Contingencia y Procedimtento de la Declaracion de Contingencia

¢ Documentacion para la instalacion de servidores y aplicativos

e Documentacion sobre los aplicativos provistos por la empresa DATCO para el

soporte de los procesos y procedimientos de Firma Digital.

A partir de entrevistas realizadas y del andlisis y revision de la documentacioén provista por
el auditado, se concluye que los documentos son suficientes y cuentan con un alcance
adecuado en relacion a los aspectos que conforman la plataforma e infraestructura
tecnolégica de Firma Digital. No obstante, la brecha existente entre la documentacion
vigente y la infraestructura actualmente instalada no permite dar un adecuado soporte al
personal técnico a cargo de la administracidon de la plataforma tecnologica de Firma
Digital. Esto genera una dependencia de personal clave para la realizacion de ciertas tareas,
dificultando que las mismas scan llevadas a cabo en su ausencia, o ante la incorporacion de

personal.

4.14. Los legajos de las Auwtoridades Certificantes no cuentan con un soporte digital

adecuado para realizar consultas. revisiones y actualizaciones.
In el marco de los procedimientos administrativos de la Subsecretaria de Tecnologias de

Gestion, ltos legajos de las Autoridades Certificantes que administra la Direccion de

Innovacion Tecnologica se gestionan en formato impreso.
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Durante las tareas de campo se relevaron legajos correspondientes a habilitacion y
seguimiento de Autoridades Certificantes. Como parte del circuito administrativo los
legajos pasan por diferentes sectores, tanto dentro de la Subsecretaria de Tecnologias de
(iestion como de la Autoridad Certificante pertinente. Ante cada correccion requerida en la
cadena de vertficacion documental, el procedimiento contempla la reimpresion completa
del documento antecedente, fo que deriva en una multiplicacion exponencial de

documentos, hecho que se pudo constatar mediante inspeccion ocular

Cabe sefialar que la Ley de Firma Digital establece en su Articulo 48 que:

“El Estado nacional, dentro de las jurisdicciones y entidades comprendidas en el articulo
8% de la Ley 24.136, promoverd el uso masivo de la Firma Digital de 1al forma que
posibilite el trdmite de los expedientes por vias simultaneas, busquedas automdticas de la
informacion v seguimiento v control por parte del inmteresado, propendiendo a la
progresiva despapelizacion. ”.

Y luego agrega que: “En un plazo mdximo de 5 (cinco) afios contados a partir de la
entrada en vigencia de la presente ley, se aplicara la tecnologia de Firma Digital a la
totalidad de las leyes, decretos, decisiones administrativas, resoluciones v sentencias
emanados de las jurisdicciones y entidades comprendidas en el articulo 8° de la Ley

24,1567

La gestion de documentos actual deriva en legajos voluminosos, lo que ademas de
dificultar su acceso. eleva los costos de archivo y gestion documental. S1 bien se cuenta
con los documentos escaneados, su accesibilidad es poco eficiente y redunda en una
contradiceion entre la realidad de los procedimientos administrativos de la oficina vy el

principio de despapelizacion que da impulso al desarrollo de la Firma Digital.
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4.15. El Sistema de Registro de Firma Digital en el que se registra la informacion
personal de los subscriptores de Firma Digital de AC-ONTI admite que puedan no
cargarse duatos que son considerados imprescindibles. lo que atenta contra la completitud

de la informacion alli almacenada.

En la base de datos de AC-ONTI se almacenan los datos personales de todos los
subscriptores a su servicio de Firma Digital. Muchos de estos datos deben estar
almacenados de forma obligatoria. Sin embargo, estos campos estan configurados de forma
tal que pueden quedar vacios. Durante las tareas de campo, €n una inspeccion a una copia
de respaldo de Ia base de datos activa, se pudo comprobar que utifizando esta debilidad de
disefio, una serie de subscriptores no contaban con uno o mas de estos datos obligatorios
(por ciemplo CUIT), a pesar de que estos datos son confirmados personalmente anfe la

direccion de innovacion tecnoldgica previo a la emision del certificado.

Por otra parte, hay campos que utilizan formatos de datos ineficientes o no recomendados

por las buenas practicas de disefio de bases de datos.

La base de datos debe contar con un disefio tal que impida la carga de datos de formato

distinto al esperado, v que exija la carga de datos que son considerados imprescindibles.

Estas fallas de disefio acarrean el riesgo de no contar con informacion fidedigna en el

momento de requerirse.

5. RECOMENDACIONES

La secuencia de las recomendaciones aqui expuestas sigue ¢l mismo orden que las

observaciones del capitulo precedente.
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5.1. La Autoridad de Aplicacion debe arbitrar los mediog téenicos v presupuestarios para
que ¢l Ente Certificante cuente con su propio soporte téenico independiente de la AC-
ONTI. a fin de llevar a cabo las auditorias de validacion y habilitacion de nuevas

Autoridades Certificantes de acuerdo a lo establecido en la norma.

5.2. RESERVADO — COLEGIO DE AUDITORES GENERALES — SESION DEL

Yo /le

5.3. La ONTI debe arbitrar los medios necesarios para acondicionar la oficina donde opera
la Autoridad de Registro AR ONTI, de manera tal de alinearla a lo establecido por la

Disposicidon SSTG 01/2015.

5.4. La ONTI debe gestionar la implementacién de un sistema de suministro energético

alternativo que permita garantizar Ia continuidad del servicio.

5.5. La ONTI debe: 1) actualizar el documento de politicas v procedimientos de back-ups,
incorporando un instructivo detallado de las tareas a realizar al respecto, i) formalizar las
tareas de pruebas de restauracion de las copias de seguridad que se realizan (de acuerdo a
lo especificado en las buenas practicas se sugiere realizar como minimo dos pruebas de
restauracion al afio), iii) arbitrar los medios para guardar una copia de la informacion de

PKI fuera del edificio de la ONTI.

5.6. La ONTI debe gestionar la redaccion y aprobacién de un procedimiento que describa
detalladamente las acciones o pasos a seguir por cada uno de los integrantes. en caso de

fallas que provoquen una indisponibilidad de servicio.

5.7. La ONTI debe gestionar la implementacién de un sistema de tipo CRM con el fin de
poder dar seguimiento, priorizacion y registro a los pedidos de asistencia técnica de los

usuarios.
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5.8. La ONTI debe formalizar la estructura operativa de ia Direccidn, las funciones y
responsabilidades por roles. Dimensionar a la direccion para que pueda cumplir con sus

objetivos y funciones de forma cficiente.

5.9. La Autoridad de Aplicaciéon debe arbitrar los medios administrativos, técnicos y
presupuestarios para cumplir adecuadamente con las auditorias anuales de seguimiento,

segin fo establecido en la norma.

5.10. I:n tanto responsable de la infraestructura tecnologica de Firma Digital, la ONTI debe
formalizar acuerdos de niveles de servicio con los organismos prestadores del servicio de

housing.

5.11. En el marco de la gestion de rendimiento del servicio provisto por DATCO, la ONTI
debe formalizar una agenda de reuniones periddicas de seguimiento a nivel de gestion o
coordinacion general. Estas reuniones se deben llevar a cabo con una periodicidad

suficiente para asegurar que se cumplen los niveles de servicio acordados.

5.12. La Comision Asesora debe formalizar la programacion anual de reuniones

delineando los respectivos temarios y objetivos a cumplir en cada una de ellas.

5.13. La ONTI debe proceder a actualizar los documentos oficiales de guias y

procedimientos técnicos de la plataforma tecnoldgica de Firma Digital

5.14. La ONTI debe tender a implementar un sistema dedicado a la gestién documental,
que permita indexar y almacenar los documentos ¢n una base de datos de legajos de agil
acceso. Haciendo uso de las herramientas propias de la direccion, debe impulsar medidas

que optimicen los procesos administrativos inherentes a la Firma Digital, cuvo objetivo
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principal es la despapelizacion, de forma tal que éste no genere el volumen actual de papel,

sin dejar de cumplir con la legislacion vigente.

5.15. La ONTI debe redisefiar la base de datos de la aplicacion que registra y almacena los
datos de los usuarios de AC-ONTL a fin que se reflejen los datos considerados
obligatorios., la optimizacion de tipos de datos, y las buenas practicas de disefio y uso de

tipos de datos definidas por el desarrollador del motor de base de datos.

6. CONCLUSIONES

-

establecida por el Dto. 427/98. La ley N° 25.506 de “Firma Digital” (que deroga al Dto.
427/98 por subsumirlo en su objetivo), la define como el “resulfado de aplicar a un
documento digital un procedimiento matemdtico que requiere informacion de exclusivo
conocimiento del firmante, encontrandose ésta bajo su absoluto control. La Firma Digital
debe ser susceptible de verificacion por terceras partes, tal que dicha verificacion
simultdneamente permita identificar al firmante v deteciar cualquier alteracion del

documento digital posterior a su firma”.

Cabe destacar que la ley 25.506 de Firma Digital promueve su uso sin establecer la
obligacién de su cumplimiento.zo Y si bien la Direccion de Innovacion Tecnoldgica con
frecuencia brinda cursos para promover la Firma Digital, no se ha logrado su uso masivo
en el dmbito de la Administracién Publica Nacional. En efecto, al cierre de tareas de
campo subsisten expedientes en soporte papel, lo que trae aparcjado un elevado costo

economico en concepto de almacenamiento. En ese orden, la ley 19.549 de Procedimientos

gl - P P . . .
* Excepto para las leyes, decretos, decisiones administrativas. resoluciones v sentencias emanadas de las
lurisdicciones y entidades comprendidas en el articulo 8° de la Ley 24.156.
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Administrativos todavia mantiene vigente en su art. 8° “el formalismo del acto

administrativo™: “...E{ acto administrativo se manifestard expresamente y por escrito...”
! v Y1 s

Sin perjuicio de la cuestion normativa, y mas alla de los fundamentos matematicos que
hacen posible la utilizacion de esta tecnologia, ¢l sistema requiere asegurar la identidad del
firmante. Para ello se recurre a un marco institucional formal que emite “Certificados
Digitales” con el fin de validar la identidad de una persona mediante [a confirmacion de
sus datos. Sin embargo, para garantizar la autenticidad e integridad del propio Certificado
Digital expedido, éste también debe estar firmado (digitalmente) por la entidad emisora.
Ello conduce a la necesidad de que una segunda entidad jerarquicamente superior

certifique fa identidad de la primera.

En el marco de la “cadena de confianza” anteriormente descripta, se autoriza a la Oficina
Nacional de Tecnologias de Informacion a ejercer funciones de Autoridad Certificante;
esto es, con potestad para expedir Certificados Digitales (Dto. 283/03). Pocd tiempo
después se le asignan también competencias de AC-Raiz; es decir, como entidad de nivel
superior encargada de certificar y auditar a las Autoridades Certificantes (Dto. 1028/03).
De este modo, dos funciones contrapuestas son ejercidas por la propia ONTI, lo que deriva
en una vulneracion del principio de control por oposicion de intereses, resultando ser éste
aspecto el que da origen a una parte significativa de las observaciones expuestas en el

presente informe de auditoria.

Relacionado con la calidad y continuidad del servicio brindado por la ONTIL no se tuvieron
a la vista los acuerdos de niveles de servicios formalizados con los organismos que brindan
soporte a la plataforma tecnoldgica de Firma Digital. ni se realizan tareas de seguimiento v
control periddico a la empresa que provee soluciones informaticas para la Oficina. El
riesgo consecuente no es adecuadamente administrado: la ONTI carece de un plan de

contingencia que determine [os pasos a seguir ante una eventual caida de servicio. Otra de
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las falencias encontradas es la falta de un sistema de registro y seguimiento de pedidos de
soporte, lo que al tiempo de poner en riesgo la resolucidn de las solicitudes realizadas por
los wusuarios, desaprovecha la posibilidad de realizar una adecuada gestion del
conocimiento. Con el objeto de evaluar y perfeccionar el sistema en su conjunto, la ley N°
25.506 establece la creacion de una “Comision Asesora para ia Infraestructura de Firma
Digital”, que debe reunirse como minimo cada 3 meses. Del relevamiento realizado surge

que el Poder Ejecutivo designé a sus integrantes, pero la Comision solo se reunid una vez.

Por dltimo, durante los trabajos de canépo pudo relevarse gue los recursos fisicos v
humanos asignados a las areas vinculadas con Firma Digital resultan insuficientes para
cumplir con lo que la normativa establece. A modo de ejemplo. las auditorfas sobre las
Autoridades Certificantes y de Registro no se realizan con la periodicidad estipulada; o
también, que el personal de la Direccion de Innovacion Tecnoldgica que opera para la
Autoridad Certificante ONTI, es el mismo que controla su gestion, doble intervencion que

pone en riesgo la independencia del control realizado.

En el contexto actual, la Firma Digital constituye una herramienta de importancia para
propender a una eficiente gestion documental en el dmbtio de la Administracion Publica
Nacional. Si bien fa ONTI cumple razonablemente con su tarea respecto a la gestion de
firma digital, resulta necesario compatibilizar el marco normativo institucional y los
recursos a ella asignados. con la importancia que la Oficina reviste en su cardcter de
entidad certificadora de mayor nivel de la Argentina; en rigor, como promotora del sistema

v garante de [a confianza en él depositado.

7. COMUNICACION AL ENTE

Por nota N° 53/16-A06 la AGN remite el provecto de informe al Ministerio de
Modernizacion, quien lo recibe con fecha 30 de junio de 2016. EI 28 de julio de 2016
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dicho Ministerio hace llegar sus comentarios por medio de la nota N° 1F-2016-00396107-

APN-MM. que ingresa a la AGN el 3 de marzo del corriente.

En los ANEXOS 1 v H al presente informe. en orden simultaneo, se presentan tanto la

respuesta del organismo auditado como los comentarios de fa AGN.

Como resultado del andlisis realizado, a los fines de dar mayor precision al informe, se
aceptan las modificaciones propuestas al punto 3.3 de las Aclaraciones Previas,

“Infraestructura de T1 para la Firma Digital”, mediante el reemplazo del texto:

Instalacién, mantenimiento y actualizacion de los servidores involucrados en el
proceso de Firma Digital, para AC-ONTI y AC-Ruiz.

o Capacitacion y soporie de primer nivel a los subscriptores directos de Firma Digital
de AC-ONTI, alos Oficiales de Registro de AC-ONTI, y a los encargados de otras AC
dependientes de AC-RAIZ.

o FEscalamiento y seguimiento de errores de sistema a sus proveedores.

o Aseguramienio de la disponibilidad de los servicios de publicacion de certificados.

s Administracion de bajas de certificados.

2

o Aseguramiento de la seguridad y confidencialidad de los certificados.”,

por:
Investigar nuevas tecnologias para la optimizacion de la gestion de la
Administracion Publica Nacional y proponer sy implementacion,

o [mtervenir en la elaboracion del marco regulaiorio del végimen relativo a la validez
legal del documento firmado digitalmente y firma digital,

e Intervenir en aquellos aspectos vinculados con la incorporacion de la firma digital a
los circuitos de  informacion del sector publico y con su archivo en medios

alternativos al papel.
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e Adminisirar la Autoridad Certificante de Firma Digital para el Sector Publico

Nuacional.

Asimismo, a fin de perfeccionar el texto de la observacion N° 4.2, se acepta la sugerencia

realizada por el auditado, sin que eflo implique modificar la observacién realizada.

8. LUGAR Y FECHA

BUENOS AIRES, Setiembre de 20416

9. FIRMA.

A

e, Martin Rubione
Jofe-fe Departamento de Auditoda Informdlica
AUDITORIA GENERAL DE LA NACION

G. PRATAYVIERR
¢ de Planificacion
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10. ANEXOS

ANEXG I ~ Comentarios del auditado

A continuacién se exponen los comentarios del auditado sobre cada una de las

observaciones sefialadas.
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